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Program funkcjonalno – użytkowy

Nazwa zamówienia: Zaprojektowanie i budowa sieci bezprzewodowej z dostawą sprzętu komputerowego, usługami serwisowymi i dostępu do Internetu oraz przeszkoleniem uczestników projektu „Przeciwdziałanie wykluczeniu cyfrowemu w gminie Iłża”

Lokalizacja obiektów: Gmina Iłża
Zamawiający:

Gmina Iłża
27-100 Iłża
Rynek 11

Opracował: Arkadiusz Dołba
30 stycznia 2012
Niniejszy dokument stanowi jednocześnie szczegółowy opis przedmiotu zamówienia dla Wykonawców biorących udział w postępowaniu przetargowym na realizację projektu.
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1 Opis ogólny przedmiotu zamówienia
Celem projektu „Przeciwdziałanie wykluczeniu cyfrowemu w gminie Iłża” jest zapewnienie dostępu do Internetu gospodarstwom domowym z terenu gminy Iłża zagrożonych wykluczeniem cyfrowym z powodu trudnej sytuacji materialnej lub niepełnosprawności. W ramach niniejszego zamówienia zadaniem Wykonawcy jest:
1. Budowa infrastruktury sieci bezprzewodowej, w tym:

a. wykonanie dokumentacji technicznej,
b. budowa infrastruktury sieci bezprzewodowej (w tym 2 stacji bazowych wraz z masztami oraz wyposażeniem serwerowni, min. 35 bezprzewodowych stacji nadawczych),
c. usługi serwisowe dla zbudowanej infrastruktury.

2. Dostawa urządzeń dla beneficjentów ostatecznych projektu z uruchomieniem dostępu do Internetu, w tym:

a. dostawa zestawów komputerowych,
b. dostawa i instalacja urządzeń odbiorczych sieci bezprzewodowej,
c. usługi wparcia technicznego i serwisu urządzeń użytkowanych przez beneficjentów ostatecznych projektu.

3. Przeprowadzenie szkoleń dla beneficjentów ostatecznych projektu, w tym:

a. z zakresu obsługi powierzonych urządzeń, konfiguracji sieci i podstaw komunikacji elektronicznej,

b. z zakresu obsługi komputera, podstaw Internetu i poczty elektronicznej.

4. Dostarczenie zbiorczego łącza Internetowego zasilającego infrastrukturę.

2 Kody CPV

	45312330-9
	Montaż anten radiowych

	45312300-0
	Instalowanie anten

	72400000-4
	Usługi internetowe

	30213000-5
	Komputery osobiste

	72720000-3
	Usługi w zakresie rozległej sieci komputerowej

	72611000-6
	Usługi w zakresie wsparcia technicznego

	80500000-9
	Usługi szkoleniowe

	80533100-0
	Usługi szkolenia komputerowego


3 Harmonogram realizacji projektu

1. Wykonanie dokumentacji technicznej – 30 dni od dnia podpisania umowy.

2. Budowa infrastruktury sieci bezprzewodowej – do 30.09.2012,

3. Dostawa urządzeń dla beneficjentów ostatecznych projektu z uruchomieniem dostępu do Internetu – do 30.09.2012,

4. Przeprowadzenie szkoleń dla beneficjentów ostatecznych projektu – do 30.09.2012,
5. Świadczenie usług serwisowych dla zbudowanej infrastruktury – do 30.06.2015,

6. Dostarczanie zbiorczego łącza Internetowego zasilającego infrastrukturę - – do 30.06.2015.

4 Ogólne wymagania dotyczące robót

Wykonawca jest odpowiedzialny za wykonanie robót zgodnie z specyfikacją, poleceniami nadzoru inwestorskiego oraz w zgodzie z obowiązującymi regulacjami prawnymi, w szczególności:
1. Ustawą Prawo Budowlane z dnia 7 lipca 1994r. (tekst jednolity Dz.U. z 2011 nr 185 poz. 1092), 

2. Rozporządzeniem Ministra Infrastruktury z dnia 2 września 2004 roku w sprawie szczegółowego zakresu i formy dokumentacji projektowej, specyfikacji technicznych wykonania i odbioru robót budowlanych oraz programu funkcjonalno-użytkowego (Dz.U.z 2004 nr 202 poz. 2072),
3. Rozporządzeniem Ministra Infrastruktury z dnia 26.06.2003r. w sprawie dziennika budowy, montażu i rozbiórki, tablicy informacyjnej oraz ogłoszenia zawierającego dane dotyczące bezpieczeństwa pracy i ochrony zdrowia (Dz.U.nr 108 z 2002r., poz. 953), 

4. Rozporządzeniem Ministra Pracy i Polityki Socjalnej z dnia 26 września 1997r. w sprawie ogólnych przepisów bezpieczeństwa i higieny pracy (tekst jednolity Dz. U. z 2003r. Nr 169 poz.1650), 

5. Rozporządzeniem Ministra Spraw Wewnętrznych i administracji z dnia 16 czerwca 2003r. w sprawie ochrony przeciwpożarowej budynków, innych obiektów  budowlanych i terenów (Dz. U. z 2003 nr 121 poz.1138), 

6. Rozporządzeniem Ministra Spraw Wewnętrznych i administracji z dnia 16 czerwca 2003r. w sprawie uzgadniania projektu budowlanego pod względem ochrony przeciwpożarowej (Dz. U. z 2003r.nr 121 poz.1137), 

7. Rozporządzeniem Ministra Spraw Wewnętrznych i Administracji z dnia 21 kwietnia 2006r. w sprawie ochrony przeciwpożarowej budynków, innych obiektów budowlanych i terenów (Dz. U. Nr 80, poz. 563).

5 Materiały

Należy zastosować materiały i urządzenia wyszczególnione w niniejszym dokumencie, odpowiadające Polskim Normom, posiadające certyfikaty, atesty i świadectwa dotyczące jakości. Dopuszcza się do stosowania materiały wysokiej jakości, znanych marek, sprawdzone w praktycznym zastosowaniu. Wszystkie dostarczone urządzenia muszą pochodzić z oficjalnych kanałów dystrybucji.
6 Sprzęt

W trakcie prac używać sprzętu, który nie będzie powodował zbytniej uciążliwości dla otoczenia. 

7 Ochrona przeciwpożarowa

Wykonawca będzie przestrzegał przepisów ochrony przeciwpożarowej. Będzie utrzymywać sprawny sprzęt przeciwpożarowy, wymagany przez odpowiednie przepisy na terenie pomieszczeń, w których są prowadzone roboty oraz w magazynach z farbami i środkami łatwopalnymi. Materiały łatwopalne będą składowane w sposób zgodny z odpowiednimi przepisami i zabezpieczone przed dostępem osób trzecich. Wykonawca będzie odpowiedzialny za wszelkie straty spowodowane pożarem wywołanym podczas realizacji robót albo przez personel Wykonawcy.

8 Dokumenty budowy - Dziennik Budowy

Wszelkie dokumenty muszą zostać sporządzone zgodnie z wymogami ustawy z dn. 07.07.1994 Prawo Budowlane (patrz Rozdział 4 niniejszego dokumentu).

Dziennik Budowy jest wymaganym dokumentem prawnym obowiązującym Zamawiającego i Wykonawcę w okresie od przekazania Wykonawcy Terenu Budowy do końca okresu gwarancyjnego. Odpowiedzialność za prowadzenie Dziennika Budowy zgodnie z obowiązującymi przepisami spoczywa na Wykonawcy.

Zapisy w Dzienniku Budowy będą dokonywane na bieżąco i będą dotyczyć przebiegu robót, stanu bezpieczeństwa ludzi i mienia oraz technicznej i gospodarczej strony budowy.

Każdy zapis w Dzienniku Budowy będzie opatrzony datą jego dokonania, podpisem osoby, która dokonała zapisu, z podaniem imienia i nazwiska oraz stanowiska służbowego. Zapisy będą czytelne, dokonane trwałą techniką, w porządku chronologicznym, bezpośrednio jeden pod drugim, bez przerw.

Załączone do Dziennika Budowy protokoły i inne dokumenty będą oznaczone kolejnym numerem załącznika i opatrzone datą i podpisem Wykonawcy.
9 Wymagania szczegółowe dla przedmiotu zamówienia

Zamawiający dopuszcza rozwiązania wszystkich producentów - pod warunkiem, że sprzęt spełnia wszystkie wymania minimalne stawiane w Programie Funkcjonalno Użytkowym.

9.1 Budowa infrastruktury sieci bezprzewodowej
9.1.1 Dokumentacja techniczna
Zamawiający wymaga wykonania całości dokumentacji projektowej związanej z budowaną siecią radiową oraz przygotowania całości dokumentacji niezbędnej do uzyskania pozwoleń radiowych na używanie radiowych urządzeń nadawczo – odbiorczych pracujących w ramach sieci.

Zamawiający wymaga wykonania projektu sieci radiowej zapewniającej podłączenie do Internetu 130 beneficjentów końcowych za pomocą:

· co najmniej 2 stacji bazowych pracujących w standardzie WIMAX o minimalnych parametrach określonych w pkt. 9.1.2.1 oraz

· co najmniej 35 stacji przekaźnikowych WIFI o minimalnych parametrach określonych w pkt. 9.1.2.6
Wykonawca zobowiązany jest do wybrania optymalnej lokalizacji stacji bazowych zapewniającej zasilenie wszystkich stacji przekaźnikowych na nieruchomościach stanowiących własność Zamawiającego lub nieruchomościach będących w posiadaniu innych podmiotów (zawarcie umowy po stronie Wykonawcy) i zaakceptowaniu jej przez Zamawiającego.

Wykonawca zobowiązany jest do wybrania optymalnej lokalizacji instalacji stacji przekaźnikowych zapewniających pokrycie co najmniej 80% powierzchni gminy i obejmujących zasięgiem co najmniej 90 % ludności gminy na nieruchomościach stanowiących własność zamawiającego lub nieruchomościach będących w posiadaniu innych podmiotów. 

Wykonawca zobowiązany jest do zawarcia w imieniu Zamawiającego umów z właścicielami nieruchomości, na których zlokalizowane będą stacje. Umowy muszą być zaakceptowane przez Zamawiającego. Zamawiający udostępni listę beneficjentów końcowych projektu (lokalizacje) po podpisaniu umowy z wykonawcą.

W projekcie sieci radiowej Wykonawca zobowiązany jest do:

1. Zaplanowania lokalizacji instalacji stacji bazowych, ustalenie lokalizacji (wysokość zainstalowania) i projektu z właścicielem masztu / terenu, uzyskanie wszystkich niezbędnych pozwoleń, w razie potrzeby ustalenie i skoordynowanie projektu z innymi najemcami, przygotowanie listy urządzeń (zawierającej symbol producenta oraz inne niezbędne elementy identyfikacyjne), anten zamontowanych na maszcie (zawierających specyfikacje anten i azymuty wiązki głównej anteny, wysokość instalacji, kąty pochylenia), długość fiderów (kabli) łączących element zewnętrzny z urządzeniami zamontowanymi w szafie, rodzaje użytych wtyków.

2. Zaplanowanie lokalizacji stacji przekaźnikowych WiMAX / WIFI, opisania miejsca instalacji podając adres oraz współrzędne geograficzne, typ obiektu, wysokość planowanego masztu, wysokości budynku (jeżeli urządzenia zaplanowane są do instalacji na budynku), załączenia zdjęcia budynku. Przygotować wszystkie niezbędne dokumenty do uzyskania odpowiednich pozwoleń bądź zgłoszeń wymaganych przepisami prawa budowlanego.

3. Przedstawienia wyniku symulacji komputerowej ilustrującej szkielet wszystkich zaplanowanych połączeń w sieci (stacji bazowych + radiolinii + stacji przekaźnikowych).

4. Przedstawienia wyniku symulacji komputerowej ilustrującej prognozowany zasięg sieci wraz z poziomami sygnału.

5. Przedstawienia wyniku symulacji komputerowej ilustrującej prognozowany zasięg każdej stacji przekaźnikowej wraz z poziomami sygnału.

Warunkiem koniecznym przystąpienia do budowy infrastruktury sieci Internetu szerokopasmowego jest akceptacja projektu radiowego przez Zamawiającego, uzyskanie niezbędnych pozwoleń radiowych, uzyskanie zgody właścicieli obiektów (masztów, gruntów, kominów) wraz z ustaleniami z pozostałymi najemcami znajdującymi się na danym obiekcie.

9.1.2 Budowa infrastruktury sieci bezprzewodowej
Zamawiający wymaga zainstalowania stacji bazowych i radiolinii zgodnie z projektem sieci. Wykonawca zobowiązany jest do przygotowania dokumentacji niezbędnej do zgłoszeń robót budowlanych. 

Po ukończeniu budowy stacji bazowych Wykonawca zobowiązany jest do wykonania dokumentacji powykonawczej zgodnej z projektem sieci i wykonania zdjęcia każdej zainstalowanej stacji bazowej.

Koszty budowy stacji bazowych muszą uwzględniać również koszty dostawy i uruchomienia radiolinii oraz systemu zarządzania siecią, szaf, siłowni,  masztów oraz wszystkich elementów niezbędnych do uruchomienia i prawidłowego działania infrastruktury. 

9.1.2.1 Wymagania minimalne dla stacji bazowych systemu WiMAX 

Wykonawca powinien dyspnować co najmniej dwoma inżynierami systemowymi dla stacji bazowych WiMAX o kwalifikacjach potwierdzonych certyfikatem zakresie konfiguracji i zarządzania systemami oferowanymi w niniejszym przetargu, stwierdzającym odbycie szkoleń autoryzowanych przez producenta oferowanego systemu w okresie 24 miesięcy przed upływem terminu składania ofert.
Wykonawca winień być również autoryzowanym partnerem producenta urządzeń WIMAX oferowanych w niniejszym zamówieniu w zakresie budowy i  serwisu stacji bazowych jak i instalacji i serwisu urządzeń abonenckich (dokumenty potwierdzające powinny zostac załączone do oferty).
· System powinien być w pełni zgodny ze standardem 802.16e-2005 i pracować w paśmie częstotliwości 3.6-3.8GHz.

· System powinien posiadać architekturę zgodną ze standardem 802.16e-2005 tak jak to określono w sieciowym modelu odniesienia (ang.: Network Reference Model – NRM) poniżej.

· Elementy systemu zdefiniowane przez blok funkcjonalny ASN (ang.: Access Service Network) powinny być skonstruowane w sposób umożliwiający poprawną pracę według profili A, B lub C, zgodnie z architekturą sieci określoną przez organizację WiMAX Forum

· Stacja bazowa systemu powinna posiadać kompaktową obudowę przystosowaną do instalacji zewnętrznych (t.zw. rozwiązanie „All Outdoor” gdzie brak jest urządzeń aktywnych instalowanych wewnątrz pomieszczeń) zawierającą w pojedynczej obudowie kompletną część radiową, modemową, procesor/kontroler, ASN-GW oraz antenę sektorową. Stacja bazowa powinna posiadać również odpowiednie złącza do podłączenie dwóch zewnętrznych anten sektorowych, zewnętrznego ASN-GW oraz systemu GPS.

· System powinien pracować poprawnie zarówno przy zachowaniu widoczności optycznej pomiędzy stacją bazową a terminalem abonenckim (ang.: LOS) jak również bez takiej widoczności (ang.: NLOS) lub ograniczonej (ang.: nLOS).

· System powinien poprawnie obsługiwać w tym samym czasie co najmniej takie usługi jak głos, wideo, dostęp do internetu

· System powinien obsługiwać użytkowników mobilnych (tak jak definiuje to standard 802.16e), nomadycznych oraz zapewniać łącza stałe.

· System powinien obsługiwać technologię SOFDMA.

· System powinien obsługiwać kanały radiowe od 5MHz z 512 punktami FFT do 10MHz z 1024 punktami FFT bez konieczności wymiany sprzętu lub dokonywania uaktualnienia oprogramowania.

· System powinien obsługiwać technikę “Forward Error Correction” (FEC).

· System powinien obsługiwać technikę „Turbo Coding” 1/2, 2/3, 3/4 oraz 5/6.

· System powinien obsługiwać modulacje QPSK, QAM16, QAM64 z wykorzystaniem techniki korekcji błędów „Cyclic Turbo Code” zapewniając modulację QAM64 5/6 zarówno dla kierunku transmisji w stronę sieci (ang: downlink) jak i w stronę abonenta (ang.: uplink).

· System powinien obsługiwać zaawansowane techniki antenowe MIMO Tx drugiego rzędu (2 Tx) pracujące zarówno w trybie MIMO A jak również MIMO B z funkcją automatycznego przełączania pomiędzy trybami

· System powinien obsługiwać technologię “Rx diversity” (MRRC) drugiego rzędu (2 Rx) dla kierunku transmisji w stronę abonenta (ang.: uplink)

· System powinien zapewniać zwiększoną odporność na zakłócenia poprzez wielokrotne rozgłaszanie opisu dostępu w pojedynczej ramce (MAP).

· System powinien obsługiwać technikę HARQ.

· System powinien posiadać wbudowany analizator widma

· System powinien obsługiwać technikę automatycznej kontroli mocy transmisyjnej (ang.: Automatic transmit power control - ATPC).

· Zmiany modulacji w systemie (QPSK, QAM16, QAM64) powinny następować automatycznie w sposób dynamiczny.

· Pojedyncza stacja bazowa systemu (pojedyncza obudowa) powinna zapewnić obsługę dwóch niezależnych sektorów (konfiguracja: 1 stacja bazowa + 2 sektory), każdy pracujący opcjonalnie na kanale 7MHz (2 x 7MHz) oraz 10MHz (2 x 10MHz).

· System powinien pracować w technologii TDD (ang.: Time Division Duplex) wykorzystując co najmniej następujące szerokości kanałów: 5MHz, 7MHz, 10MHz, 2x7MHz oraz 2x10MHz

· Moc transmisyjna nadajnika radiowego mierzona na porcie RF anteny nie może być mniejsza niż 30 dBm.

· System powinien być zasilany ze źródła napięcia stałego -48VDC.

· System powinien obsługiwać jednocześnie technikę ETH-CS oraz IP-CS

· System powinien posiadać wbudowany serwer DHCP i obsługiwać opcję 82 oraz DHCP opcja trybu transparentnego

· System powinien obsługiwać mechanizmy klasyfikacji ruchu w oparciu o DSCP, PPPoE, VLAN priority lub VLAN ID

· System powinien obsługiwać mechanizm 802.1Q tagging.

· System powinien posiadać elastyczną architekturę umożliwiającą lokalne lub centralne (przez serwer AAA) kreowanie usług jednocześnie pracując w trybie centralnego lub rozproszonego (wbudowanego w systemie) ASN-GW.

· Mechanizm autentykacji w systemie powinien odbywać się za pomocą protokołu RADIUS poprzez EAP-TTLS

· System powinien obsługiwać algorytmy kodowania AES 128bit. Klucze AES powinny być generowane w sposób dynamiczny przy każdorazowym logowaniu się użytkownika w sieci.

· System powinien posiadać mechanizmy “uczenia się” adresów MAC w celu zapewnienia optymalizacji ruchu (zapobieganie przepełnieniu).

· Stacja bazowa systemu powinna być wyposażona w interfejs Ethernet 100/10 MB/s w celu podłączenia stacji do sieci transmisyjnej (szkieletowej).

· System powinien umożliwiać wykorzystanie tylko jednego odbiornika GPS do synchronizacji co najmniej 4 stacji bazowych zainstalowanych w jednej lokalizacji.

· System musi posiadać udokumentowane wsparcie dla usług video między innymi podział ramki radiowej w proporcjach 65:35 (UL/DL).
9.1.2.2 Wymagania minimalne dla systemu zarządzania do systemu radiowego WiMAX

System zarządzania musi być systemem klasy operatorskiej pracującym w warstwach EMS (Element Management System) i NMS (Network Management System) z funkcjonalnością FCAPS wg modelu systemów zarządzania siecią telekomunikacyjną rekomendowanego przez ITU-T M.3010, X.700 i X.701. System zarządzania musi być komercyjnie dostępny w dniu składania oferty. 
Minimalna funkcjonalność systemu:

· zarządzanie terminalami użytkowników

· zarządzanie elementami sieci

· zarządzanie zdarzeniami i monitorowanie usterek i wydajności

· lokalizowanie problemów sieciowych

· zarządzanie poziomem usług w czasie rzeczywistym

· zarządzanie usługami

· raportowania stanu sieci

· monitorowanie parametrów wydajnościowych terminali użytkowników

· raportowanie zajętości pasma

· zdalny upgrade oprogramowania oraz konfiguracji.
9.1.2.3 Wymagania minimalne dla systemu zarządzania siecią

Wykonawca dostarczy oprogramowanie do zarządzania siecią spełniające niżej określone wymagania. Wykonawca udzieli Zamawiającemu bezterminowej licencji na korzystanie z dostarczonego oprogramowania. Ponadto wykonawca:

· Zainstaluje oprogramowanie systemu we wskazanym przez Zamawiającego środowisku sprzętowo – systemowym,

· Skonfiguruje sieć dla usług świadczonych przez Zamawiającego poprzez sieć,

· Skonfiguruje serwer monitoringu i logów (naniesienie wszystkich urządzeń i zintegrowanie ich z systemem),

· Naniesie istniejące urządzenia do systemu monitoringu.

Wymagania minimalne dla oprogramowania

	Lp.
	Obszar
	Wymagania

	1
	Zarządzanie użytkownikami
	· udostępnianie i podział łącza w sposób dynamiczny (realizowany przez algorytm kolejkowania) lub statyczny
· wybór algorytmu kolejkowania pomiędzy HFSC i HTB
· wybór metody kolejkowania w kolejkach głównych, usługowych oraz kolejkach użytkowników (dostępne metody to PFIFO, SFQ, ESFQ lub SRR)
·  limitowanie ilości połączeń każdego użytkownika sieci
· możliwość grupowania klientów (kilka IP do wspólnej kolejki o określonej prędkości)
· możliwość "przyspieszenia" ruchu www poprzez skierowanie do odrębnej, szybkiej kolejki usługowej z limitem do określonej wielkości jednorazowo pobranych danych dla każdej sesji
· możliwość "przyspieszenia" początkowego ruchu w ramach kolejki użytkownika (prędkość kolejki klienta może być przez kilka początkowych sekund wyższa od standardowej prędkości danego klienta)
· zaawansowana możliwość ustalania sposobu podziału (z priorytetowaniem usług lub wyłącznie "na klientów")
· przydzielanie (indywidualnie każdemu z użytkowników sieci lokalnej) gwarantowanej i maksymalnej szybkości transferu danych z i do Internetu
· dzielenie łącza z możliwością dodatkowego podziału i ustawienia wyższego priorytetu dla wskazanych portów bezpośrednio w ramach kolejki użytkownika
· możliwość ustalenia różnych przydziałów prędkości dla klientów na dzień i w nocy (dwie taryfy)
· blokada ruchu klienta o określonych godzinach lub dniach tygodnia
· zaawansowane limitowanie oraz blokowanie ruchu programów p2p (także w wybranych godzinach lub dniach tygodnia)
· blokada prób ruchu p2p na określonych portach lub zakresie portów
· limitowanie ilości wykrytych połączeń p2p każdego użytkownika sieci (jednoczesnych połączeń oraz ilości połączeń na sekundę - zarówno tcp, jak i udp)
· zaawansowana konfiguracja blokowania portów dla ruchu internetowego klientów sieci (także z użyciem celu NOTRACK i w tablicy raw)
· limitowanie wielkości transferu w MB lub GB dla dowolnego okresu czasu z funkcją zapisywania liczników
· zabezpieczenie przed skanowaniem portów i nieautoryzowanym dostępem do usług serwera
· ochrona przed atakami Denial of Service (DoS), ICMP Flood, Syn Flood, Ping of Death i innymi rodzajami ataków
· skuteczne blokowanie klientów rozsyłających SPAM wraz z logowaniem informacji o nich
· podstawowe zabezpieczenie dostępu do sieci lokalnej oraz internetu wg adresów sprzętowych (MAC) kart sieciowych klientów
· zabezpieczenie przed dalszym udostępnianiem internetu przez klientów w sieci lokalnej
· skuteczne zabezpieczenie serwera przed dostępem niepożądanych połączeń i nieuprawnionych osób zarówno od strony internetu (firewall filtr stateful-inspection), jak i sieci lokalnej (bogate opcje konfiguracyjne)
· wyłączenie z ruchu błędnych i fałszywych pakietów oraz ruchu niektórych wirusów
· możliwość przekierowania ruchu www (transparent proxy) na router lub inny serwer w sieci lokalnej
· możliwość przekierowania dowolnego ruchu na inny serwer lub port
· zaawansowane przekierowanie wybranych portów lub publicznych adresów IP na komputer w sieci lokalnej (z możliwością limitowania ilości połączeń)
· wyświetlanie komunikatów w przeglądarkach www klientów w sieci lokalnej (np. przypomnienie o zapłacie abonamentu itp.)
· jednorazowe komunikaty "za potwierdzeniem" (z informacją o dacie i godz. odczytu) lub komunikaty wyświetlane cyklicznie
· możliwość włączenia usługi "wizytówka sieci", która umożliwia wyświetlenie strony np. z treścią reklamową i danymi kontaktowymi dostawcy internetu dla nowych klientów sieci WiFi
· łatwa edycja powiadomień, komunikatów i strony "wizytówki sieci" z użyciem edytora WYSYWIG
· generowanie indywidualnych statystyk ruchu każdego użytkownika sieci (4 wykresy z różnych przedziałów czasowych)
· dostęp do szczegółowych statystyk obciążenia procesora, pamięci oraz interfejsów sieciowych routera
· generowanie ogólnego wykresu wykorzystania usług sieciowych z podziałem na protokoły: http, ssl, ftp, smtp,pop3, imap, sip
· logowania informacji o połączeniach internetowych klientów w sieci z automatyczną archiwizacją plików zawierających te informacje (realizuje ustawowy obowiązek dostawcy Internetowego)
· innowacyjna możliwość wykonania kolejkowania po stronie WAN lub LAN, z użyciem interfejsów wirtualnych IMQ lub tylko na interfejsach fizycznych
· możliwość samodzielnej edycji i zmian wielu elementów oprogramowania przez zaawansowanych administratorów (bezpośrednia edycja części kodu oprogramowania)
· kontrola i edycja ustawień zarówno poprzez konsolę tekstową, jak i autorski panel administracyjny www w PHP
· możliwość włączenia autoryzacji przez formularz www SSL lub PPPoE - dla wszystkich lub tylko dla części klientów sieci
·  automatyczny backup konfiguracji oraz możliwość szybkiego i łatwego exportu, bądź importu konfiguracji serwera poprzez FTP (obsługa z poziomu panelu administracyjnego)
· monitorowanie wybranych urządzeń sieciowych z funkcją automatycznego logowania, powiadamiania o awariach na konto komunikatora gadu-gadu oraz via e-mail


	2
	Monitoring
	· Graficzny interfejs podglądu Sieci z poziomu www 

· Przedstawienie wszystkich elementów Sieci w na mapie graficznej

· Podgląd wszystkich logów urządzeniń w systemie 

· Zbieranie logów i zapisywanie w bazie danych

· Możliwość naniesienia na mapę innych urządzeń

· Możliwość naniesienia na mapę przebiegów tras kabli światłowodowych 

· Możliwość naniesienia na mapę innych urządzeń aktywnych w Sieci

· Możliwość odczytywania i zbierania logów ( SNMP ) z innych urządzeń aktywnych

· Możliwość dynamicznego ustawiania czasu sprawdzania urządzeń

· Możliwość testowania urządzeń po ICMP, WWW, TELNET, SSH

· Wizualny komunikat o krytycznym błędzie urządzenia

· Wizualny komunikat o krytycznym błędzie węzła 

· Powiadomienie sms

· Powiadomienie email



	3
	Główne cechy oprogramowania


	· Zaawansowana kontrola pasma - QoS

· Zaawansowany firewall, obsługa tuneli i kodowania IPsec

· STP bridging with filtering capabilities

· Wysoka prędkość połączeń bezprzewodowych 802.11a/b/g z kodowaniem WEP

· Obsługa WDS i Virtual AP

· Obsługa HotSpot dla łatwego dostępu bezprzewodowego klientów

· Obsługa protokołów RIP, OSPF, BGP

· Obsługa kart Gigabitowych

· Obsługa V.35, X.21, T1/E1

· Połączenia PPP z RADUIS AAA

· Telefonia IP

· Zdalna administracja winbox GUI

· Konfiguracja za pomocą telnetu, ssh lub portu szeregowego

· Konfiguracja i monitorowanie w czasie rzeczywistym


9.1.2.4 Wyposażenie serwerowni

.

W zakres wyposażenia serwerowni zlokalizowanej przy głównej stacji bazowej wchodzi:

- (a) kontener teletechniczny – 1 szt.

- (b) serwer – 2 szt.

- (c) macierz dyskowa – 1 szt.

- (d) UPS – 2 szt.

- (e) szafa rack – 2 szt. (serwerowa i dla systemu radiowego)

- (f) firewall sprzętowy – 1 szt.

- (g) przełącznik sieciowy – 1 szt.

W zakres wyposażenia szafy zewnętrznej zlokalizowanej przy drugiej stacji bazowej wchodzi:

- (h) szafa rack zewnętrzna 1 szt.

- (d) UPS – 1 szt.

- (g) przełącznik sieciowy – 1 szt.
Wymagania minimalne dla elementów a – h podano poniżej.

(a) Kontener teletechniczny 

Kontener teletechniczny o wymiarach wewnętrznych 3500 x 2400 

· Elewacje zewnętrzne kontenerów pokryte powłokami malarsko-tynkarskimi, ściany wewnątrz w kolorze białym.

· Dach pokryty warstwą plastycznej masy bitumicznej na tkaninie oraz warstwą „albitu”.

· Powłoka taka stanowi wysokiej klasy zabezpieczenie antywilgotnościowe, odporne na działania czynników atmosferycznych. Zewnętrzna powłoka dachu minimalizuje pochłanianie promieniowania słonecznego.

· Izolacja termiczna zapewniona poprzez przekładkową strukturę ścian.

· Konstrukcja warstwy izolacyjnej (umieszczenie w niej kształtowników stalowych) pozwalająca na mocowanie szyn nośnych, na których wieszane są elementy wyposażenia.

· Drzwi wejściowe o szerokości 90cm, atestowane, antywłamaniowe z zamkami klasy C. 

· Podłoga pokryta wykładziną antyelektrostatyczną o podwyższonej odporności na ścieranie - klasa DS.

· Rozmieszczenie i ilość przejść kablowych ustalana jest z Zamawiającym.

· Instalacja elektryczna 230/400V/AC zasilająca odbiorniki.

· Rozdzielnica elektryczna.

· Instalacja wyrównania potencjałów.

· Wentylacja z wentylatorem i czerpnią powietrza.

· System alarmowy.

· Klimatyzator o mocy 10 kW.

Wyposażenie pasywne kontenera 

System okablowania strukturalnego należy wykonać w oparciu o technologię okablowania miedzianego zaterminowanego fabrycznie oraz światłowodowego MPO jednego producenta, aby zachować parametry transmisyjne stosowanych mediów. System okablowania miedzianego musi być w pełni ekranowany, ekranowane kable 600MHz zakończone z dwoch stron kasetami 6xRJ45 Klasa EA z fabrycznie zakończonymi i przetestowanymi kablami połączeniowymi okablowania poziomego w powłoce LSFRZH. System okablowania światłowodowego wykonany zostanie w oparciu o fabrycznie przetestowany i gotowy do użytku 12-włóknowy światłowód wielomodowy MM XG 50/125 um OM3 z fabrycznie zakończonym i przetestowanym złączem MPO. Do budowy kompletnego systemu okablowania należy zastosować elementy jednego producenta. 

System okablowania strukturalnego w kontenerze powinien zostać zbudowany w oparciu o wytyczne zawarte w normach:

Normy dotyczące okablowania strukturalnego dla środowisk Data Center: 

· TIA-942, Telecommunications Infrastructure Standard for Data Centers

· ISO/IEC 11801 Ed.1.2: 2000, Information technology - Generic cabling for customer premises

· ISO/IEC 14763-1: Information technology - Implementation and operation of customer premises cabling - Part 1: Administration

· ISO/IEC 14763-2, Information technology - Implementation and operation of customer premises cabling - Part 2: Planning and installation

· ISO/IEC 14763-3, Information technology - Implementation and operation of customer premises cabling - Part 3: Testing of optical fiber cabling

· ITU-T Rec. G.652: 1993, Characteristics of a single-mode mode optical fibre cable

· IEC 61935-1, Generic specification for the testing of generic cabling in accordance with ISO/IEC 11801 – Part 1: Installed cabling

· IEC 61935-2: Generic cabling systems - Specification for the testing of balanced

communication cabling in accordance with ISO/IEC 11801 - Part 2: Patchcord and work area

· Cabling ISO/IEC 11801 Ed.1: 1995, Information technology - Generic cabling for customer premises

· EN 50173 – projektowanie okablowania,

· EN 50174 – instalacja okablowania, 

· EN 60793-2, Optical fibres – Part 2: Product specifications – General (IEC 60793-2:2003)

· EN 60793-2-10:2004, Optical fibres – Part 2-10: Product specifications – Sectional specification for category A1 multimode fibres OM1, OM2, OM3,OM4 (IEC 60793-2-10:2004).

· EN 60793-2-50:2004, Optical fibres – Part 2-50: Product specifications – Sectional specification for class B single-mode fibres SM OS1 and OS2 (IEC 60793-2-50:2004).

· EN 60794-1-1, Optical fibre cables – Part 1-1: Generic specification – General (IEC 60794-1-1:2001)

· EN 60794-2, Optical fibre cables – Part 2 : Indoor optical fibre cables - Sectional specification (IEC 60794-2:2002)

· EN 50377 7 1, Connector sets and interconnect components to be used in optical fibre communication systems – Product specifications – Part 7-1: Type LC-PC duplex terminated on IEC 60793-2 category A1a and A1b multimode fibre.

· EN 50377 7 2, Connector sets and interconnect components to be used in optical fibre communication systems – Product specifications – Part 7-2: LC-PC duplex terminated on IEC 60793-2 category B1.1 singlemode fibre.

· EN 50377 7 3, Connector sets and interconnect components to be used in optical fibre communication systems – Product specifications – Part 7-3: Type LC-APC duplex terminated on IEC 60793-2 category B1.1 singlemode fibre.

· EN 50377 7 4, Connector sets and interconnect components to be used in optical fibre communication systems – Product specifications – Part 7-4: LC-PC simplex terminated on IEC 60793-2 category B1.1 singlemode fibre.

· EN 61754-7, Fibre optic connector interfaces – Part 7: Type MPO connector family (IEC 61754-7:2004).

· IEEE Std 802.3z-1998, Gigabit Ethernet

· IEEE Std 802.3an-2006, 10GBASE-T

· IEEE Std 802.3ba-2010, 40Gb/s and 100Gb/s Ethernet

Technologia okablowania skrętkowego dla Klasy EA musi pozwalać na wybór przez Użytkownika zainstalowania gotowych do użytku i przetestowanych uniwersalnych ekranowanych paneli (zarówno dla okablowania miedzianego jak i światłowodowego) dla 24xRJ45 wykonanych w technologii umożliwiającej montaż kaset miedzianych i światłowodowych o wysokości 1U zapewniających automatyczne uziemianie kaset w czasie włożenia do paneli. System okablowania miedzianego musi być w pełni ekranowany, ekranowane kable 600MHz muszą być zakończone z dwóch stron kasetą 6xRJ45 Klasa EA z fabrycznie zakończonymi i przetestowanymi kablami połączeniowymi okablowania poziomego w powłoce LSFRZH. Dodatkowo dla zapewnienia Użytkownikowi pełnej elastyczności, producent powinien oferować system w tej samej technologii składający się z jedenej strony z kasety z gotowymi modułami 6xRJ45 Klasy EA a z drugiej modułem gniazda RJ45 Klasa EA. Wersja oparta na dwóch kasetach z fabrycznie zaterminowanymi modułami, musi być dodatkowo wyposażona w światłowód plastikowy, umieszczony pomiędzy kasetami w celu autodetekcji linków z możliwością obsługi przez jedną osobę oraz kaset 1x6xTera Connector Kat.7A jako gwarancja możliwości dopasowania technologii do zmieniających się wymagań norm oraz standardów technologicznych obowiązujących w przyszłości. Zastosowanie systemu w pełni ekranowanego gwarantuje ochronę projektowanego systemu przed wszelkimi zakłóceniami elektromagnetycznymi oraz zwiększa bezpieczeństwo danego systemu, gwarantują bezawaryjną pracę aplikacji 10Gb/s zgodnie z raportem technicznym TR 50173-99-1:2007 Guidelines for the support of 10 GBASE-T oraz normą EN 50173-5. Do kompletnego systemu należy dostarczyć patchcordy – kable krosowe S/FTP RJ45-RJ45 600MHz. 
Zgodnie z normą TIA-942 okablowanie światłowodowe powinno spełniać minimum wymagania kanału OF-300 i zostać zbudowane w oparciu o włókno światłowodowe MM OM3. Okablowanie to powinno w ten sposób zapewniać możliwość transmisji aplikacji 10 Gigabit Ethernet oraz 40 i 100 Gigabit Ethernet. Interfejsy, na których opiera się okablowanie światłowodowe to złącza MPO, LC zgodne z normą IEC 60603-7. Zgodnie z najnowszym wydaniem normy ISO/IEC 11801: 2002 - Nowelizacja 2: 2010 we wszystkich nowych instalacjach powinno się stosować interfejs LC.

Dla zapewnienia najwyższej jakości parametrów transmisyjnych 24 włóknowe światłowodowe kasety typu MPO muszą być dostarczone jako fabrycznie przetestowane i zaplombowane przez producenta. Kable szkieletowe światłowodowe powinny być wykonane w technologii MPO umożliwiające szybki i sprawny montaż w szafach dystrybucyjnych bez wykorzystania dodatkowych wieszaków czy prowadnic kablowych. 

Parametry techniczne zastosowanych złącz i kabli światłowodowych

· Włókno światłowodowe: MM OM3, laserowo optymalizowane o szerokości pasma  ≥1500MHz x Km @850nm (EMB OM3: 2000MHz x km)

· Tłumienność włókna światłowodowego MM:           ≤2,3 (dB/km) @850nm

≤0,6 (dB/km) @1300nm

· Wymagana maksymalna tłumienność wtrąceniowa złącza MPO (kasety, kable szkieletowe): ILmax ≤ 0,35 dB;  

· Wymagana tłumienność wtrąceniowa złącz LC i SC (kasety, kable krosowe): 






IL ≤ 0,15 dB;  

· Złacza MPO, LC, SC – zgodnie z normą IEC61754-4.20 i IEC61754-7;

· Czoło feruli – zgodnie z normą:  -
dla MPO: EN50377-15-1

     -
dla SC i LC: IEC61755-3-1

· Wymagane tłumienie sygnału odbitego złącza MPO: RL > 27 dB;

· Wymagane tłumienie sygnału odbitego złącza LC, SC : RL > 35 dB;

· Jakość polerowania złącz – zgodnie z normą IEC61300-3-35;

Wymagane parametry są ściśle związane ze standardem IEEE Std 802.3ba-2010, 40Gb/s and 100Gb/s Ethernet określającym budżet mocy dla kanału transmisyjnego aplikacji 40 i 100Gb/s na poziomie 1,9dB dla włókna OM3 (max. strata w kanale specyfikacja IEEE). Przyjęte wartości paramatrów IL oraz RL pozwalają na połączenia do 6 kaset MPO równocześnie w kanale do 300m bez dodatkowych wzmacniaczy sygnału zachowując nadal wartości graniczne budżetu mocy dla aplikacji 10Gb/s (2,55dB) jak i bezpieczeństwo transmisji aplikacji 40 i 100Gb/s Ethernetu. 

Całość rozwiązania ma być objęta jednolitą, spójną 25-letnią gwarancją systemową producenta, obejmującą całą część transmisyjną „miedzianą” wraz z kablami krosowymi i innymi elementami dodatkowymi. Gwarancja ma być udzielona przez producenta bezpośrednio klientowi końcowemu. 

Gwarancja systemowa ma obejmować:

- gwarancję systemową (Producent zagwarantuje, że jeśli w jego produktach podczas dostawy, instalacji bądź 25-letniej eksploatacji wykryte zostaną wady lub usterki fabryczne, to produkty te zostaną naprawione bądź wymienione)

- gwarancję parametrów łącza/kanału (Producent zagwarantuje, że łącze stałe bądź kanał transmisyjny zbudowany z jego komponentów prze okres 25 lat będzie charakteryzował się parametrami transmisyjnymi przewyższającymi wymogi stawiane przez normę ISO/IEC11801)

- gwarancję aplikacji (Producent zagwarantuje, że na jego systemie okablowania przez okres 25 lat będą pracowały dowolne aplikacje (współczesne i stworzone w przyszłości), które zaprojektowane były (lub będą) dla systemów okablowania w rozumieniu normy ISO/IEC 118012nd edition.

Wymagana gwarancja ma być bezpłatną usługą serwisowa oferowana Użytkownikowi końcowemu (Inwestorowi) przez producenta okablowania. Ma obejmować swoim zakresem całość systemu okablowania od głównego punktu dystrybucyjnego do gniazda Użytkownika, w tym również okablowanie szkieletowe i poziome, zarówno dla projektowanej części logicznej jak i telefonicznej. 

ODBIÓR I POMIARY SIECI LAN

Warunkiem koniecznym dla odbioru końcowego instalacji przez Inwestora jest uzyskanie gwarancji systemowej producenta potwierdzającej weryfikację wszystkich zainstalowanych torów na zgodność parametrów z wymaganiami norm Klasy EA wg obowiązujących norm.

W celu odbioru instalacji okablowania strukturalnego należy spełnić następujące warunki:

1. Wykonać komplet pomiarów (pomiary części miedzianej i światłowodowej okablowania).

1.1. Pomiary należy wykonać miernikiem dynamicznym (analizatorem), który posiada wgrane oprogramowanie umożliwiające pomiar parametrów według aktualnie obowiązujących standardów. Analizator pomiarów musi posiadać aktualny certyfikat potwierdzający dokładność jego wskazań. 

1.2. Analizator okablowania wykorzystany do pomiarów sieci musi charakteryzować się minimum III poziomem dokładności (proponowane urządzenia to np. MICROTEST Omniscanner, FLUKE DTX).

1.2.1 Po wykonaniu wszystkich połączeń kabli miedzianych należy przeprowadzić badania ich parametrów elektrycznych i dokonać sprawdzenia zachowania obowiązujących norm i przepisów.

Pomiary należy wykonać zgodnie z zaleceniami norm ISO 11801 i EN 50173 co najmniej następujących parametrów linii:

· Mapa połączeń

· Impedancja

· Rezystancja pętli stałoprądowej

· Prędkość propagacji

· Opóźnienie propagacji

· Tłumienie

· Zmniejszenie przesłuchu zbliżnego  

· Sumaryczne zmniejszenie przesłuchu zbliżnego

· Stratność odbiciowa

· Zmniejszenie przesłuchu zdalnego 

· Zmniejszenie przesłuchu zdalnego w odniesieniu do długości linii transmisyjnej 

· Sumaryczne zmniejszenie przesłuchu zdalnego w odniesieniu do długości linii transmisyjnej 

· Współczynnik tłumienia w odniesieniu do zmniejszenia przesłuchu 

· Sumaryczny współczynnik tłumienia w odniesieniu do zmniejszenia przesłuchu 

Wyniki pomiarów należy zamieścić w formie wydruków w dokumentacji powykonawczej i zweryfikować z wartościami granicznymi podanymi w normach dotyczących aplikacji 10Gigabit Ethernet.

Po wykonaniu wszystkich połączeń kabli światłowodowych należy przeprowadzić badania ich parametrów optycznych i dokonać sprawdzenia zachowania obowiązujących norm i przepisów.

Pomiar każdego toru transmisyjnego światłowodowego (wartość tłumienia) należy wykonać dwukierunkowo (A>B i B>A) dla dwóch okien transmisyjnych, tj. 850nm i 1300nm. Pomiar powinien zawierać:

· Specyfikację (normę) wg której jest wykonywany pomiar

· Metodę referencji

· Tłumienie toru pomiarowego

· Podane wartości graniczne (limit)

· Podane zapasy (najgorszy przypadek) 

· Informację o końcowym rezultacie pomiaru

Wyniki pomiarów należy zamieścić w formie wydruków w dokumentacji powykonawczej i zweryfikować z wartościami podanymi w normach dla okablowania światłowodowego LAN.

(b) Serwer

	Obszar wymagań
	Wymagania minimalne

	Obudowa
	Maksymalnie 1U do instalacji w standardowej szafie RACK 19”

	Płyta główna
	Płyta główna musi być zaprojektowana przez producenta serwera i oznaczona jego znakiem firmowym. 

	Procesor
	Zainstalowany jeden procesor czterordzeniowy klasy x86, taktowany zegarem co najmniej 3.1GHz pamięć L3 8MB lub procesor równoważny wydajnościowo według wyniku testów przeprowadzonych przez Oferenta.

W przypadku zaoferowania procesora równoważnego Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testów oferent musi dostarczyć zamawiającemu oprogramowanie testujące, oba równoważne porównywalne zestawy oraz dokładny opis użytych testów wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od zamawiającego.

	RAM
	4GB (1x4GB Dual Rank LV UDIMM) DDR3 1333MHz, płyta główna musi obsługiwać minimum 32GB pamięci RAM

	Zabezpieczenia pamięci RAM
	ECC

	Gniazda PCI
	1 x PCI Express x16

	Interfejsy sieciowe
	2 x 10/100/1000

	Napęd optyczny
	Wewnętrzny napęd DVD+/-RW

	Dyski twarde 
	2x minimum 250GB SATA 7,2krpm 

	Video
	Zintegrowana karta graficzna

	Porty I/O
	Wbudowane porty: szeregowy, minimum 6 x USB 2.0  wyprowadzone z czego 2 na przednim panelu, dwa z tyłu dwa wewnętrzne 

	Zasilacz
	Zasilacz o mocy max. 250W

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim

	Karta zarządzająca
	Możliwość instalacji  w dedykowanym slocie karty zarządzającej niezależnej od zainstalowanego na serwerze systemu operacyjnego posiadającej dedykowane złącze RJ-45 umożliwiającej:

· zdalny dostęp do graficznego interfejsu Web karty zarządzającej

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera, )

· szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

· możliwość podmontowania zdalnych wirtualnych napędów

· możliwość zdalnego udostępniania plików

· wirtualną konsolę z dostępem do myszy, klawiatury

· wsparcie dla IPv6

· podgląd ostatniego ekranu widocznego przed awarią systemu

· wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

· integracja z Active Directory

· możliwość obsługi przez dwóch administratorów jednocześnie

· wsparcie dla dynamic DNS

· wysyłanie do administratora maila z powiadomieniem o awarii lub zmianie konfiguracji sprzętowej

· możliwość podłączenia lokalnego poprzez złącze RS-232



	Certyfikaty
	Serwer musi być wyprodukowany zgodnie z normą  ISO-9001. ISO-14001. Wymagane jest dostarczenie odpowiednich certyfikatów. 

Deklaracja CE.

Oferowany model serwera musi znajdować się na liście Windows Server Catalog of Tested Products i posiadać status Designed for Windows dla systemów Windows Server 2003 x86 i Windows Server 2003 x64 oraz Certified for Windows dla systemów Windows Server 2008 x86 i Windows Server 2008 x64 oraz Windows Server 2008 R2 x64.

	Dodatkowe wyposażenie
	Monitor wysuwany o wysokosci 1U do instalacji w szafie rack, przekątna ekranu minimum 17”, tego samego producenta co serwer, oznaczony jego logo, klawiatura z touchpadem, tego samego producenta co serwer.

	Warunki gwarancji dla serwera
	Przynajmniej trzy lata gwarancji z czasem reakcji w następnym dniu roboczym, naprawa w miejscu instalacji.

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta serwera – dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta serwera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

Zamawiający oczekuje możliwości przedłużenia czasu gwarancji do pięciu lat.

W przypadku awarii dysku twardego uszkodzony nośnik pozostaje u Zamawiającego – do oferty należy dołączyć oświadczenie podmiotu realizującego serwis lub producenta o spełnieniu tego warunku


(c) Macierz dyskowa

	Obszar wymagań
	Wymagania minimalne

	Obudowa
	Maksymalnie 2U do instalacji w standardowej szafie RACK 19”, dostarczona wraz z szynami

	Płyta główna
	Płyta główna z możliwością zainstalowania do dwóch procesorów,  umożliwiająca przepustowość do 25 GB/s. Płyta główna musi być zaprojektowana przez producenta i oznaczona jego znakiem firmowym

	Chipset
	Dedykowany przez producenta procesora do pracy w serwerach dwuprocesorowych

	Procesor
	Jeden procesor czterordzeniowy klasy x86 zaprojektowany do pracy w układach dwuprocesorowych, taktowany zegarem co najmniej 2.4GHz, pamięć cache L3 12 MB lub procesor równoważny wydajnościowo według wyniku testów przeprowadzonych przez Oferenta. 

W przypadku zaoferowania procesora równoważnego Zamawiający zastrzega sobie, iż w celu sprawdzenia poprawności przeprowadzenia testów oferent musi dostarczyć zamawiającemu oprogramowanie testujące, oba równoważne porównywalne zestawy oraz dokładny opis użytych testów wraz z wynikami w celu ich sprawdzenia w terminie nie dłuższym niż 3 dni od otrzymania zawiadomienia od zamawiającego.

	RAM
	12 GB DDR3

	Gniazda PCI
	Minimum 3 złącza PCI-E drugiej generacji

	Interfejsy sieciowe
	Minimum 2 porty typu 10/100/1000 wbudowane na płycie głównej.

	Dyski twarde 
	Możliwość instalacji dysków SAS oraz Near Line SAS. Zainstalowane 2 dyski 146GB typu SAS 10krpm, skonfigurowane jako RAID 1 oraz 4 dyski 2TB typu HotPlug Near LineSAS 7,2 krpm skonfugurowanych w RAID5.

	Kontroler RAID
	Dedykowany kontroler RAID. Pamięć podręczna minimum 512MB, z podtrzymaniem bateryjnym, możliwe konfiguracje 0, 1, 10, 5, 50, 6, 60.

	Porty
	5 x USB 2.0, 2 x RJ-45, VGA, 1 port szeregowy

	Video
	Zintegrowana karta graficzna, umożliwiająca rozdzielczość min. 1280x1024. 

	Elementy redundantne HotPlug
	Min. Zasilacze, dyski twarde

	Zasilacze
	Redundantne, zasilacze Hot-Plug o mocy maksymalnie 750W.

	Bezpieczeństwo
	Zintegrowany z płytą główną moduł TPM, możliwość zainstalowania wewnętrznej karty pamięci SD oraz klucza USB.

	Zarządzanie
	Zintegrowany z płytą główną moduł zawierający sterowniki do systemów operacyjnych i oprogramowanie zgodne ze standardem UEFI umożliwiające:

· uaktualnienie przechowywanych sterowników i firmware’u urządzeń

· konfigurację kontrolera RAID

· instalację systemu operacyjnego bez konieczności korzystania z dodatkowej płyty ze sterownikami

	Karta Zarządzania
	Możliwość instalacji karty zarządzającej umożliwiającej:

· zdalne monitorowanie i informowanie o statusie serwera (m.in. prędkości obrotowej wentylatorów, konfiguracji serwera, )

· szyfrowane połączenie (SSLv3) oraz autentykacje i autoryzację użytkownika

· wsparcie dla IPv6

· wsparcie dla WSMAN (Web Service for Managament); SNMP; IPMI2.0, VLAN tagging, Telnet, SSH

· możliwość zdalnego monitorowania w czasie rzeczywistym poboru prądu przez serwer

· możliwość zdalnego ustawienia limitu poboru prądu przez konkretny serwer

· integracja z Active Directory

· możliwość obsługi przez dwóch administratorów jednocześnie

· wsparcie dla dynamic DNS

· możliwość podłączenia lokalnego poprzez złącze RS-232

	System operacyjny
	Zaisntalowany system operacyjny umożliwiający udostępnianie plików protokołami CIFS, NFS, FTP. Możliwość skofigurowania udostępniania bloków protokołem iSCSI.

Udostępnianie danych nieograniczonej liczbie użytkowników.

Wsparcie dla SIS (Single Instant Storage), DFS-R (Replication), VSS shnapshots.

Wsparcie dla protokołu SMB ver. 2.0, 

Np. Windows Storage Server 2008 X64 Standard Edition lub równoważny.

	Warunki gwarancji
	Przynajmniej trzy lata gwarancji z czasem reakcji do końca następnego dnia roboczego od zgłoszenia, naprawa w miejscu instalacji. 

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta – dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

Zamawiający oczekuje możliwości przedłużenia czasu gwarancji do pięciu lat.

W przypadku awarii dysku twardego uszkodzony nośnik pozostaje u Zamawiającego – do oferty należy dołączyć oświadczenie podmiotu realizującego serwis lub producenta o spełnieniu tego warunku 

	Dokumentacja użytkownika
	Zamawiający wymaga dokumentacji w języku polskim lub angielskim.

Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.


(d) Zasilacz awaryjny
	Obszar wymagań
	Wymagania minimalne

	Obudowa
	Maksymalnie 2U do instalacji w standardowej szafie RACK 19”

	Moc wyjściowa
	1980W / 2200 VA 

	Napięcie wyjściowe
	230V 

	Gniazda wyjściowe
	(8) IEC 320 C13 

(1) IEC 320 C19 

(3) IEC Jumpers

	Nominalne napięcie wejściowe
	230V 

	Zakres napięcia wejściowego
w trybie podstawowym
	160 - 286V

	Typ gniazda wejściowego
	IEC-320 C20 

Schuko CEE 7/EU1-16P

	Typ akumulatora
	Bezobsługowe baterie ołowiowo-kwasowe 

	Typowy czas pełnego ładowania akumulatora
	3 godziny

	Port komunikacyjny
	USB

	Panel przedni
	Wielofunkcyjny LCD wskaźnik stanu i kontroli 

	Alarm dźwiękowy
	Alarm podczas pracy na baterii: znaczny stan wyczerpania baterii : ustawialne przez użytkownika opóźnienia

	Znamionowa energia przepięcia (w dżulach)
	375 Dżule

	Certyfikaty i zgodność z normami


	Znak C,CE,EN 60950,EN/IEC 62040-1-1,EN/IEC 62040-2,GOST,GS Mark,IRAM,VDE,WEEE, RoHS 7b Exemption,REACH: nie zawiera SVHC 

	Okres gwarancji
	3 lata (bez akumulatora) i 2 lata na akumulator 


(e) Szafa rack

Pomieszczenie adaptowane na serwerownię, aby zapewnić prawidłową obsługę planowanej infrastruktury teletechnicznej, planuje się wyposażyć w 2 szafy serwerowe 19” rack 42U. Szafy będą ustawione w jednym rzędzie oraz połączone ze sobą za pomocą odpowiednich zestawów łączeniowych. Szafy powinny mieć zatem możliwość łączenia ze sobą. 

Planowane szafy serwerowe powinny spełniać następujące wymagania:

· Szafy spełniają wymogi zabezpieczenia IP 20 zgodnie z normami PN 92 /E-08106/EN 60529/IEC 529;

· Szafy przeznaczone do zastosowań wewnątrz pomieszczeń serwerowych;

· Możliwość zestawiania szaf w rzędy (przy zastosowaniu zestawu do łączenia szaf);

· Wymiary szaf: 800/1000/1980mm (szer./gł./wys.) – 42U;

· Każda szafa wyposażona w:

- panel wentylacyjny 4 wentylatorowy dachowo-rakowy + termostat 1HE czarny – 1szt

- listwa zasilająca 19” rack 8x2P+Z – 2 szt;

· Rama spawana z profili stalowych gr. 1,5 mm, przystosowana do ustawienia na nóżkach poziomujących lub montowana na cokole. Wymagana nośność: 1000kg;

· Obrzeże dachu posiada perforację dla bardziej wydolnej wentylacji szafy. W dachu i podstawie po dwa otwory 8U pod zainstalowanie paneli wentylacyjnych oraz po dwa otwory 2U szer. 450 mm do wprowadzenia kabli;

· Nóżki poziomujące M10 (możliwość zastosowania kompletu kół jezdnych, 2 x kółko zwykłe + 2 x kółko z hamulcem);

· Drzwi przednie i tylne jednoskrzydłowe, perforowane z możliwością montażu prawo i lewostronnego z zamkiem trzypunktowym z klamką, zamontowane na zawiasach umożliwiających otwarcie drzwi o 180°. Struktura blachy perforowanej 80%, perforacja drzwi 67%;

· Kolor RAL 7021 czarny;

· Ściany boczne z blachy stalowej gr. 1 mm, zdejmowane, mocowane przy pomocy dwóch zamków jednopunktowych;

· Cztery pionowe profile montażowe 19” z blachy ocynkowanej (numerowane, co 1U) montowane do kątowników w dachu i podłodze szafy, tworzy trzy płaszczyzny montażowe;

· Maksymalny rozstaw profili montażowych 872 mm;

· Wszystkie elementy rozłączne (drzwi, osłony boczne i tylna) posiadają linki uziemiające (długość 30cm, 6mm2) podłączone do sześciu zacisków (śruby M6) umiejscowionych w podstawie szafy.

Szafy, zestawy łączeniowe oraz wyposażenie szaf powinno pochodzić z oferty tego samego producenta co szafy.

(f) Firewall sprzętowy

	Lp.
	Parametr
	Wymagania techniczne

	1. 
	Architektura systemu ochrony
	System ochrony musi być zbudowany przy użyciu minimalnej ilości elementów ruchomych, krytycznych dla jego działania. 
Dlatego, główne urządzenie ochronne [gateway] nie może posiadać twardego dysku, w zamian używać pamięci FLASH. 

Podstawowe funkcje systemu muszą być realizowane (akcelerowane) sprzętowo przy użyciu specjalizowanego  układu ASIC.
Jednocześnie, dla zapewnienia bezpieczeństwa inwestycji i szybkiego wsparcia technicznego ze strony dostawcy wymaga się aby wszystkie funkcje ochronne oraz zastosowane technologie, w tym system operacyjny pochodziły od jednego producenta, który udzieli odbiorcy licencji bez limitu chronionych użytkowników (licencja na urządzenie).

	2. 
	System operacyjny
	Dla zapewnienia wysokiej sprawności i skuteczności działania systemu urządzenia ochronne muszą pracować w oparciu o dedykowany system operacyjny czasu rzeczywistego. Nie dopuszcza się stosowania komercyjnych systemów operacyjnych, ogólnego przeznaczenia.

	3. 
	Ilość/rodzaj portów
	Nie mniej niż 3 porty Ethernet 10/100 Base-TX oraz 5 portów Ethernet 10/100/1000 Base-TX  
Nie mniej niż 250 interfejsów wirtualnych definiowanych jako VLANy w oparciu o standard IEEE802.1q

	4. 
	Funkcjonalności podstawowe i uzupełniające
	System ochrony musi obsługiwać w ramach jednego urządzenia wszystkie z poniższych funkcjonalności podstawowych:
· kontrolę dostępu - zaporę ogniową klasy Stateful Inspection
· ochronę przed wirusami – antywirus [AV] (dla protokołów SMTP, POP3, IMAP, HTTP, FTP, IM)
· poufność danych  - IPSec VPN oraz SSL VPN
· ochronę przed atakami  - Intrusion Prevention System [IPS/IDS]
oraz funkcjonalności uzupełniających:
· kontrolę treści – Web Filter [WF]
· kontrolę zawartości poczty – antyspam [AS] (dla protokołów SMTP, POP3, IMAP)
· kontrolę pasma oraz ruchu [QoS i Traffic shaping]
· kontrolę aplikacji (wsparcie dla co najmniej tysiąca aplikacji w tym IM oraz P2P)

· zapobieganie przed wyciekiem informacji poufnej DLP (Data Leak Preention)

· SSL proxy z możliwością pełniej analizy szyfrowanej komunikacji dla wybranych protokołów

	5. 
	Zasada działania (tryby)
	Urządzenie powinno dawać możliwość ustawienia jednego z dwóch trybów pracy:
· jako router/NAT (3.warstwa ISO-OSI) lub 

· jako most /transparent bridge/ . Tryb przezroczysty umożliwia wdrożenie urządzenia bez modyfikacji topologii sieci niemal w dowolnym jej miejscu. 

	6. 
	Polityka bezpieczeństwa (firewall)
	Polityka bezpieczeństwa systemu zabezpieczeń musi uwzględniać adresy IP, interfejsy, protokoły i usługi sieciowe, użytkowników aplikacji, domeny, reakcje zabezpieczeń, rejestrowanie zdarzeń i alarmowanie oraz zarządzanie pasma sieci (m.in. pasmo gwarantowane i maksymalne, priorytety, oznaczenia DiffServ). 

	7. 
	Wykrywanie ataków
	Wykrywanie i blokowanie technik i ataków stosowanych przez hakerów (m.in. IP Spoofing, SYN Attack, ICMP Flood, UDP Flood, Port Scan) i niebezpiecznych komponentów (m.in. Java/ActiveX). Ochronę sieci VPN przed atakami Replay Attack oraz limitowanie maksymalnej liczby otwartych sesji z jednego adresu IP. 
· Nie mniej niż 3900 sygnatur ataków. 
· Aktualizacja bazy sygnatur ma się odbywać ręcznie lub automatycznie 
· Możliwość wykrywania anomalii protokołów i ruchu

	8. 
	Translacja adresów
	Statyczna i dynamiczna translacja adresów (NAT).
Translacja NAPT.

	9. 
	Wirtualizacja i routing dynamiczny
	Możliwość definiowania w jednym urządzeniu bez dodatkowych licencji nie mniej niż 10 wirtualnych firewalli, gdzie każdy z nich posiada indywidualne tabele routingu, polityki bezpieczeństwa i dostęp administracyjny.
Obsługa Policy Routingu w oparciu o typ protokołu, numeru portu, interfejsu, adresu IP źródłowego oraz docelowego.
Protokoły routingu dynamicznego, nie mniej niż RIPv2, OSPF, BGP-4 i PIM.

	10. 
	Połączenia VPN
	Wymagane nie mniej niż:
· Tworzenie połączeń w topologii Site-to-site oraz Client-to-site
· Dostawca musi udostępniać klienta VPN własnej produkcji realizującego następujące mechanizmy ochrony końcówki:
· firewall

· antywirus

· web filtering

· antyspam

· Monitorowanie stanu tuneli VPN i stałego utrzymywania ich aktywności 
· Konfiguracja w oparciu o politykę bezpieczeństwa (policy based VPN) i tabele routingu (interface based VPN)
· Obsługa mechanizmów: IPSec NAT Traversal, DPD, XAuth

	11. 
	Uwierzytelnianie użytkowników
	System zabezpieczeń musi umożliwiać wykonywanie uwierzytelniania tożsamości użytkowników za pomocą nie mniej niż:
· haseł statycznych i definicji użytkowników przechowywanych w lokalnej bazie urządzenia
· haseł statycznych i definicji użytkowników przechowywanych w bazach zgodnych z LDAP
· haseł dynamicznych (RADIUS, RSA SecurID) w oparciu o zewnętrzne bazy danych 
Rozwiązanie powinno umożliwiać budowę logowania Single Sign On w środowisku Active Directory bez dodatkowych opłat licencyjnych.

	12. 
	Wydajność
	Obsługa nie mniej niż 80tys jednoczesnych połączeń i 3tys nowych połączeń na sekundę 
Przepływność nie mniejsza niż 900Mbps dla ruchu nieszyfrowanego i 70Mbps dla VPN (3DES). 

Obsługa nie mniej niż 300 jednoczesnych tuneli VPN

	13. 
	Funkcjonalność zapewniająca niezawodność
	Monitoring i wykrywanie uszkodzenia elementów sprzętowych i programowych systemu zabezpieczeń oraz łączy sieciowych. Możliwość połączenia dwóch identycznych urządzeń w klaster typu Active-Active lub Active-Passive

	14. 
	Zasilanie
	Zasilanie z sieci 230V/50Hz. 

	15. 
	Konfiguracja i zarządzanie
	Możliwość konfiguracji poprzez terminal i linię komend oraz konsolę graficzną (GUI). Dostęp do urządzenia i zarządzanie z sieci muszą być zabezpieczone poprzez szyfrowanie komunikacji. Musi być zapewniona możliwość definiowania wielu administratorów o różnych uprawnieniach. Administratorzy muszą być uwierzytelniani za pomocą:
· haseł statycznych
· haseł dynamicznych (RADIUS, RSA SecurID)
System powinien umożliwiać aktualizację oprogramowania oraz zapisywanie i odtwarzanie konfiguracji z pamięci USB.
Jednocześnie, dla systemu bezpieczeństwa powinna być dostępna zewnętrzna sprzętowa platforma centralnego zarządzania pochodząca od tego samego producenta. 

	16. 
	Certyfikaty
	Potwierdzeniem wysokiej skuteczności systemów bezpieczeństwa są posiadane przez producenta certyfikaty. Producent musi posiadać następujące certyfikaty: ISO 9001, UTM NSS Approved, EAL4+, ICSA Labs dla funkcji: Firewall, IPSec, SSL, Network IPS, Antywirus.

	17. 
	Zarządzanie
	System powinien mieć możliwość współpracy z zewnętrznym, sprzętowym modułem centralnego zarządzania umożliwiającm:
· Przechowywanie i implementację polityk bezpieczeństwa dla urządzeń i grup urządzeń z możliwością dziedziczenia ustawień po grupie nadrzędnej
· Wersjonowanie polityk w taki sposób aby w każdej chwili dało się odtworzyć konfigurację z dowolnego punktu w przeszłości
· Zarządzanie wersjami firmware’u na urządzeniach oraz zdalne uaktualnienia
· Zarządzenie wersjami baz sygnatur na urządzeniach oraz zdalne uaktualnienia
· Monitorowanie w czasie rzeczywistym stanu urządzeń (użycie CPU, RAM)
· Zapis i zdalne wykonywanie skryptów na urządzeniach

	18. 
	Raportowanie
	System musi posiadać opcję współpracy z zewnętrznym, sprzętowym modułem raportowania i korelacji logów umożliwiającym:
· Zbieranie logów z urządzeń bezpieczeństwa
· Generowanie raportów 

· Skanowanie podatności stacji w sieci 
· Zdalną kwarantannę dla modułu antywirusowego

	19. 
	Gwarancja
	System powinien być objęty serwisem gwarancyjnym producenta przez okres min. 12 miesięcy



(g) Przełącznik sieciowy

Charakterystyka sprzętowa

· Porty 1000Base-T (IEEE 802.3/802.3u/802.3ab) - liczba portów co najmniej 24.

· Porty na moduły światłowodowe SFP (IEEE 802.3z) z możliwością instalacji modułów 1000Base-SX/LX/LH/ZX - liczba portów co najmniej 4. Dopuszcza się, aby porty SFP były dzielone z portami 1000Base-T.

· Porty muszą wspierać standard 802.3x Flow Control dla trybu Full-Duplex oraz Back Pressure dla trybu Half-Duplex i automatyczne krosowanie (Auto MDI/MDI-X).

· Musi istnieć możliwość zmiany prędkości i dupleksu każdego portu i wyłączenia trybu FlowControl dla każdego portu.

· Urządzenie powinno obsługiwać moduły SFP 1000Base-SX/LX/LH/ZX (IEEE 802.3z) oraz SFP 100Base-FX (IEEE 802.3u); SFP 1000Base-T (IEEE 802.3ab) oraz SFP 100Base-TX (IEEE 802.3u).

· Sprzęt powinien być wyposażony w konsolę szeregową w standardzie RS-232 w celu umożliwienia zarządzania lokalnego.

· Urządzenie powinno umożliwiać łączenie w stosy o wielkości co najmniej 6 jednostek. Stos powinien być wyposażony w funkcjonalność zapewniającą, że w przypadku awarii głównego przełącznika stosu, praca stosu nie zostanie zakłócona, w szczególności nie nastąpi ponowne uruchomienie stosu. Protokół stackujący powinien, w przypadku pracy w topologii pierścienia, zapewniać przesyłanie ruchu pomiędzy przełącznikami krótszą drogą. Przepustowość magistrali stosu powinna wynosić co najmniej 40 Gb/s. Stos powinien umożliwiać agregację połączeń oraz kopiowanie ruchu przy użyciu dowolnych portów w stosie.

· Musi istnieć możliwość użycia dodatkowego zasilacza nadmiarowego.

· Magistrala przełączająca powinna posiadać wydajność nie mniejszą, niż 136 Gb/s. Wydajność przełączania dla pakietów 64B powinna wynosić nie mniej niż 101 Mp/s.

· Urządzenie musi posiadać architekturę nieblokującą (zapewniać przełączanie wire-speed - z pełną prędkością na wszystkich portach w maksymalnej konfiguracji przełącznika).

· Pojemność tablicy MAC powinna wynosić nie mniej, niż 16K wpisów. Powinna też istnieć możliwość wprowadzenia co najmniej 250 wpisów statycznych.

· Pamięć RAM dostępna dla przełącznika powinna wynosić nie mniej, niż 128 MB. Pamięć Flash - nie mniej niż 32 MB.

· Urządzenie powinno być wyposażone w dodatkowy slot dla karty SD. Powinna istnieć możliwość obsadzenia karty o pojemności co najmniej 32 MB.

· Urządzenie powinno obsługiwać ramki typu Jumbo o rozmiarze co najmniej 13310 B.

· Bufor pamięci zarezerwowanej na przetwarzane pakiety powinien wynosić nie mniej, niż 2 MB.

· Maksymalna temperatura pracy dla urządzenia nie powinna być mniejsza, niż 48 stopni Celsjusza.

· Urządzenie powinno charakteryzować się średnim czasem pomiędzy awariami wynoszącym co najmniej 290000 godzin.
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· Urządzenie powinno posiadać funkcjonalność IGMP Snooping w wersji co najmniej 3 oraz obsługiwać nie mniej, niż 1020 grup multicast w tym możliwość utworzenia co najmniej 128 grup statycznych.

· Urządzenie powinno posiadać także funkcjonalność MLD Snooping w wersji co najmniej 2 oraz obsługiwać nie mniej, niż 1020 grup multicast w tym możliwość utworzenia co najmniej 128 grup statycznych.

· Urządzenie powinno umożliwiać konfigurację filtrów dla protokołu IGMP ograniczających adresy IPv4 grup multicast do których poszczególni klienci mogą się przyłączać.

· Przełącznik powinien obsługiwać protokoły umożliwiające unikanie pętli w warstwie 2: IEEE 802.1D, 802.1w, 802.1s w tym co najmniej 16 instancji MSTP. Powinno także wspierać funkcjonalność 802.1Q Restricted Role oraz 802.1Q Restricted TCN.

· Wymagana jest obecność funkcjonalności powodującej, że w przypadku gdy wystąpi pętla w części sieci nie objętej protokołami drzewa rozpinającego, część ta zostanie odłączona od reszty sieci aby zapobiec rozprzestrzenianiu się burzy broadcastowej.

· Urządzenie musi umożliwiać tworzenie połączeń Link Aggregation - nie mniej niż 8 portów na grupę oraz 32 grup na urządzenie oraz obsługiwać protokół LACP.

· Przełącznik musi mieć wbudowaną funkcjonalność LLDP (802.1AB).

· Urządzenie musi posiadać obsługę funkcjonalności DHCP Relay w tym opcji 60 i 61 oraz opcji 82, a także umożliwiać przechwytywanie zapytań DHCP od klienta i, po dodaniu opcji 82, przekazywanie ich do serwera DHCP znajdującego się w tej samej sieci VLAN, w której znajduje się klient.

· Przełącznik powinien posiadać funkcjonalność kopiowania ruchu z jednego lub wielu portów na port monitorujący w celu umożliwienia jego analizy. Musi istnieć możliwość kopiowania tylko wybranego ruchu na danym porcie (np. tylko kierowanego do określonego adresu IP) oraz kopiowania ruchu na port monitorujący znajdujący się w innym przełączniku.

· Urządzenie powinno umożliwiać dostarczanie ruchu na wiele portów fizycznych na których obecne są te same adresy IP i MAC co pozwala na bezpośrednie przyłączenie klastrów serwerów posługujących się pojedynczym wirtualnym adresem IP i MAC.

Obsługa sieci VLAN

· Przełącznik powinien umożliwiać konfigurację sieci VLAN w standardzie 802.1Q, co najmniej 4094 jednocześnie skonfigurowanych takich sieci w tym powinien umożliwiać obsługę VLAN zgodnie z protokołem 802.1v oraz obsługiwać dynamiczne przyłączanie do VLANu.

· Powinna być też możliwość tworzenia specjalnych sieci VLAN dla przenoszenia ruchu typu multicast i rozdzielenia tak przenoszonego ruchu na klientów żądających przyłączenia do danej grupy multicast. Urządzenie powinno umożliwić utworzenie co najmniej 5 takich sieci VLAN.

· Powinna być możliwość tworzenia sieci VLAN w oparciu o adresy MAC urządzeń. Urządzenie powinno akceptować co najmniej 1020 wpisów MAC dla takiej sieci VLAN.

· Urządzenie powinno umożliwiać tworzenie VLANów, które będą zapewniały funkcjonalność tworzenia wielu grup portów w ramach których porty będą mogły się komunikować, ale zablokowana będzie komunikacja pomiędzy portami w różnych grupach oraz wszystkie grupy będą mogły komunikować się z grupą portów wspólnych. Wszystkie porty należące do takich VLANów powinny pozostać nietagowane.

· Urządzenie powinno być wyposażone w funkcjonalność umożliwiającą tunelowanie ruchu w sieciach VLAN, które nie są skonfigurowane na tym urządzeniu.

· Urządzenie powinno także umożliwiać tworzenie asymetrycznych sieci VLAN.
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· Przełącznik musi posiadać też funkcjonalność Gratuitous ARP.

Quality of Service

· Przełącznik powinien obsługiwać funkcjonalność QoS i posiadać co najmniej 8 kolejek sprzętowych na każdym porcie fizycznym. Klasyfikacja ruchu do odpowiednich kolejek powinna odbywać się na bazie co najmniej: wejściowego portu fizycznego przełącznika, sieci VLAN, adresu MAC, pola EtherType, adresu IP, adresu IPv6, pola DSCP, typu protokołu, portu TCP/UDP, klasy ruchu IPv6, etykiety ruchu IPv6.

· Urządzenie powinno umożliwiać limitowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) z granulacją co najwyżej 64 kb/s oraz umożliwiać gwarantowanie pasma osobno dla każdej klasy ruchu (kolejki na porcie fizycznym) z granulacją co najwyżej 64 kb/s.

· Przełącznik powinien umożliwiać ograniczenie pasma dla ruchu wychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.

· Urządzenie powinno także umożliwiać limitowanie pasma dla ruchu przychodzącego na każdym porcie z granulacją co najwyżej 64 kb/s.

· Powinna istnieć funkcjonalność limitowania pasma dla określonego typu ruchu (np. odbywającego się na danym porcie TCP lub UDP) z granulacją nie większą, niż 64 kb/s.

· Przełącznik powinien mieć możliwość zarządzania QoS wg kalendarza.

Filtrowanie ruchu

· Urządzenie powinno posiadać możliwość filtrowania ruchu w oparciu co najmniej o informacje takie, jak: port przełącznika, adres MAC, sieć VLAN, priorytet 802.1p, adres IP, adres IPv6, zawartość pola DSCP, typ protokołu, port TCP/UDP, klasę ruchu IPv6, etykietę ruchu IPv6, a także umożliwiać tworzenie statystyk dla ACL i mieć możliwość uruchamiania reguł ACL wg kalendarza.

· Przełącznik powinien mieć możliwość definiowania reguł ACL na poziomie sieci VLAN.

· Musi istnieć też możliwość niezależnej filtracji ruchu kierowanego do procesora przełącznika w celu jego dodatkowej ochrony.

Funkcje bezpieczeństwa

· Przełącznik powinien być wyposażony w funkcjonalność umożliwiającą ograniczenie liczby adresów MAC na pojedynczym porcie fizycznym przełącznika oraz "zatrzaśnięcie" na nim określonych adresów MAC - powinien obsługiwać co najmniej 63 takich adresów MAC na pojedynczym porcie fizycznym.

· Urządzenie powinno umożliwiać uwierzytelnianie przyłączonych użytkowników za pomocą protokołu 802.1X współpracującego z funkcjonalnością umożliwiającą przyznanie dostępu do ograniczonych zasobów w przypadku, gdy użytkownik nie jest uwierzytelniony.

· Funkcjonalność 802.1X musi umożliwiać niezależne uwierzytelnianie wielu użytkowników znajdujących się na pojedynczym porcie fizycznym przełącznika (co najmniej 448 użytkowników na każdym porcie).

· Urządzenie musi umożliwiać przypisywanie co najmniej następujących atrybutów otrzymanych z serwera RADIUS: VLAN, priorytet 802.1p, przepustowość portu, reguły ACL.

· Przełącznik musi umożliwiać uwierzytelnianie użytkowników w oparciu o portal WWW z możliwością przypisania użytkownika do wskazanej sieci VLAN.

· Urządzenie musi również umożliwiać uwierzytelnianie użytkowników w oparciu o adres MAC z możliwością przypisania użytkownika do wskazanej sieci VLAN.

· Urządzenie musi współpracować z funkcjonalnością Microsoft NAP w celu wymuszenia separacji maszyn nie będących w zgodzie z obowiązującą polityką bezpieczeństwa w sieci oraz z funkcjonalnością DHCP NAP.

· Przełącznik powinien również posiadać funkcjonalność umożliwiającą realizację komunikacji z jednym lub więcej portów wspólnych (np. portów do których podłączony jest router, serwery wydruku itp.).

· Urządzenie powinno posiadać możliwość filtrowanie protokołu sieci LAN NetBIOS.

· Urządzenie powinno posiadać funkcjonalność niedopuszczania do sieci nieautoryzowanych przez administratora serwerów DHCP.

· Urządzenie powinno posiadać funkcjonalność zapobiegającą atakom ARP Spoofing przez użytkowników sieci.

· Urządzenie powinno posiadać funkcjonalność zapobiegania atakom BPDU.

· Przełącznik powinien posiadać możliwość limitowania Unknown Unicast (z krokiem minimalnym co najwyżej 2 p/s), Multicast (z krokiem minimalnym co najwyżej 2 p/s), Broadcast (z krokiem minimalnym co najwyżej 2 p/s), a także umożliwiać automatyczne wyłączenie portu w przypadku długotrwałej burzy.

· Przełącznik powinien posiadać mechanizm ochrony procesora przed jego przeciążeniem dużą liczbą pakietów Broadcast/Multicast/Unicast.

Zarządzanie

· Powinna istnieć możliwość konfiguracji uwierzytelniania dostępu do urządzenia na zewnętrznym serwerze RADIUS i TACACS+.

· Grupa urządzeń połączonych w stos powinna być zarządzana poprzez jeden adres IP.

· Zarządzanie urządzeniem powinno odbywać się przez: przeglądarkę internetową - musi być możliwe pełne skonfigurowanie wszystkich funkcjonalności urządzenia, Telnet, SSH, konsolę lokalną. Zarządzanie przez interfejs tekstowy musi umożliwiać wprowadzanie poleceń. Niedopuszczalna jest konfiguracja oparta o wybór z menu. Interfejs tekstowy musi zapewniać konfigurację wszystkich funkcjonalności urządzenia.

· Urządzenie musi mieć wbudowaną funkcjonalność klienta Telnet.

· W przypadku zarządzania przez interfejs WWW musi być możliwość szyfrowania połączenia protokołem SSLv3.

· Urządzenie musi obsługiwać protokół zarządzania SNMPv2, v3.

· Przełącznik musi umożliwiać monitorowanie zdalne protokołem RMON oraz RMONv2.

· Urządzenie musi posiadać wbudowanego klienta DHCP.

· Przełącznik musi posiadać możliwość synchronizacji swojego zegara systemowego z zewnętrznym źródłem czasu.

· Zapisywanie logów generowanych przez urządzenie musi być możliwe na zewnętrznym serwerze logów.

· Urządzenie powinno posiadać możliwość wysyłania i pobierania konfiguracji z serwera TFTP w sieci.

· Interfejs WWW przełącznika powinien umożliwiać graficzne monitorowanie ruchu na portach fizycznych urządzenia, a także umożliwiać przeglądanie tablicy adresów MAC.

· Powinna istnieć możliwość uruchomienia diagnostyki okablowania z poziomu interfejsu zarządzającego urządzenia. Test powinien dokonywać co najmniej pomiaru długości kabla oraz ciągłości połączenia.

· Interfejs zarządzający musi umożliwiać wprowadzenie tekstowego opisu dla każdego z portów fizycznych urządzenia.

· Urządzenie powinno być w stanie wysyłać powiadomienia SNMP (tzw. SNMP Traps) w przypadku pojawienia się w sieci nowego adresu MAC.

· Urządzenie powinno umożliwiać przechowywanie wielu wersji firmware oraz wielu wersji konfiguracji.

· Przełącznik powinien być wyposażony w pamięć Flash umożliwiającą przechowywanie dowolnej liczby plików.

Wsparcie techniczne i gwarancja
· Do urządzenia powinny być dostępne bezpłatne aktualizacje oprogramowania.

· Sprzęt powinien być objęty dożywotnią gwarancją oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.

· Serwis gwarancyjny musi zapewniać wymianę uszkodzonego urządzenia następnego dnia roboczego.

· Nowe urządzenie powinno być dostarczone po zgłoszeniu usterki, ale przed odesłaniem uszkodzonego sprzętu.

· Urządzenie wyprodukowane zgodnie z normami ISO-9001 oraz ISO-14001.

· Oferowany sprzęt musi pochodzić z oficjalnego kanału dystrybucji.

(h) Szafa rack zewnętrzna
Wykonawca dostarczy i zainstaluje w głównym punkcie budowanej sieci (lokalizacja głównej stacji bazowej) zewnętrzną szafę klimatyzowaną na urządzenia teleinformatyczne zapewniające prawidłowe działanie sieci bezprzewodowej.

Głównym zadaniem szafy zewnętrznej będzie pełna ochrona zamontowanego w niej sprzętu. Obudowa szafy zewnętrznej winna zapewnić niezbędną ochronę przed negatywnym wpływem czynników środowiskowych (opady deszczu i śniegu, promieniowanie słoneczne, wysokie zapylenie itp.) oraz przed ingerencją osób niepowołanych. Ważnym zadaniem szafy jest również utrzymanie w jej wnętrzu określonych warunków termicznych, które są różne w zależności od stosowanego sprzętu. 

Szafa powinna być wykonana z aluminium, blachy nierdzewnej lub blachy alucynkowej co umożliwi instalowanie w najtrudniejszych warunkach zewnętrznych. Podwójna ścianka drzwi i osłon powinny stanowić dodatkową ochronę przed czynnikami zewnętrznymi, np. promieniowaniem słonecznym, i dodatkowo zapobiega skraplaniu pary wodnej wewnątrz. Konstrukcja wewnętrzna powinna być wykonana z aluminiowych profili umożliwiających zaprojektowanie dowolnego układu i wyposażenia wnętrza. Modułowa budowa szafy powinna umożliwiać jej rozkręcenie i wniesienie w częściach do docelowej lokalizacji, jak również zapewniać możliwość rozbudowy po kilku latach eksploatacji.

9.1.2.5 Wymagania minimalne dla radiolinii 

Wykonawca powinien dysponować minimum 2 osobami które w okresie ostatnich 24 miesięcy przed ogłoszeniem zamówienia ukończyły szkolenie w zakresie oferowanych linii radiowych potwierdzone odpowiednim certyfikatem wystawionym przez producenta urządzeń oferowanych w niniejszym zamówieniu. 

Wymagana przepustowość radiolinii -200Mb/s dla ramki Ethernet o długości 1,5kB w kanale radiowym 28MHz.

SYSTEM – WYMAGANIA OGÓLNE

· Radiolinia powinna być z systemu radioliniowego, który obsługuje pasma od 6, 8, 10, 10.5, 11, 13, 18, 23, 24, 26, 28, 32, 38, 42GHz

· System powinien posiadać budowę typu, Split, czyli jednostkę Indoorową (IDU) i Outdoorową (ODU). Jednostka Indoorowa powinna być niezależna od częstotliwości.

· System powinien oferować dwukierunkową transmisję z przepływnościami od 4Mbps do ponad 400Mbps dla pojedynczej pary urządzeń tworzących system punkt-punkt poprzez zmianę licencji. Przepustowość liczona przy ramce Ethernet o długości 1,5kB.

· System powinien oferować możliwość transportu Ethernetu i PDH w jednym łączu w postaci natywnej z możliwością konfiguracji z krokiem 2Mbps (E1).

· System powinien oferować możliwość pracy w trybie bez protekcji 1+0 oraz z protekcją mikrofalową typu 1+1.

· System powinien umożliwiać przejście na modulację 512QAM bez wymiany zakupionego sprzętu (licencja).

· Ze względu na wysoki koszt licencji UKE Zamawiający określa jak najwyższą przepustowość radiolinii w danym kanale, nie mniejszą niż:

· Na kanał 7MHz – nie mniej niż 40Mb/s

· Na kanał 14MHz- nie mniej niż 80Mb/s

· Na kanał 28MHz – nie mniej niż 200Mb/s

· Na kanał 56MHz – nie mniej niż 400Mb/s

· W/w przepustowości radiolinii liczona dla ramek Ethernet o długości 1,5 kBajta.
INDOOR UNIT (IDU)

· Urządzenie wewnętrzne powinno zapewniać dostęp od frontu do wszelkich interfejsów (ruchowych, zasilających, radiowych, etc). 

· Zarządzanie radiolinią (sieć DCN) powinno wykorzystywać technologię IP.

· System powinien oferować interfejsy: 1x1000BASE-T oraz nie mniej niż 16xE1

· System powinien oferować wsparcie dla Class of Service (CoS) zgodnie z IEEE 802.1p.

· System powinien oferować obsługę 8 klas usług (8 kolejek wg. IEEE 802.1D lub 802.1Q).

· System powinien oferować możliwość obsługi QoS na podstawie informacji zawartych w ramce Ethernetowej (PCP), IP (DSCP) lub MPLS (EXP)

NATYWNY ETHERNET

· Natywny Ethrenet jest rozumiany jako transport Ethernetu na interfejsie radiowym bez wykorzystania innych technologii jak PDH SDH.

· System powinien oferować transport natywnego Ethernetu w kanałach od 7, 14, 28, 40, 56MHz z przepływnością od 8Mbps do powyżej 300Mbps.

MODULACJA ADAPTACYJNA

· System powinien oferować bezprzerwową modulację adaptacyjną, która zapewni automatyczną zmianę modulacji odpowiednio do warunków propagacyjnych.

· Modulacja Adaptacyjna powinna być w zakresie od 4 do 512QAM. 

· Modulacja Adaptacyjna powinna być dostępna w kanałach 7, 14, 28, 40 i 56MHz.

· Zmiany schematu modulacji w funkcjonalności Modulacji Adaptacyjnej powinny następować bez przerwy w ruchu zarówno dla części PDH jak i części ruchu Ethernet o wysokim priorytecie.

OUTDOOR UNIT (ODU)

· Jednostka outdoorowa (ODU) powinno zapewniać możliwość montażu zarówno zintegrowanego z anteną jak i odseparowanego.

· Ze względu na konieczność oszczędności obciążenia masztów Zamawiający będzie chciał planować użycie jak najmniejszych anten. W związku z tym wymaga się aby system oferował moduły radiowe o standartowej mocy oraz o podwyższonej mocy, tzw high power. Moduły radiowe o mocach podwyższonych nie mnijsze niż: dla 23GHz przy modulacji 128QAM - 22dBmy oraz dla 13Ghz przy modulacji 128QAM moc 25dBM. 

· Jednostka outdoorowa (ODU) powinna być uniwersalna, tzn. powinna zapewniać wsparcie dla wszelkich pojemności, wszelkich schematów modulacji, modulacji zarówno stałej jak i adaptacyjnej, oraz wszelkich zastosowanych technologii PDH, SDH i Ethernet.

ANTENA

System powinien oferować anteny paraboliczne gotowe do montażu zintegrowanego z ODU dla średnic od 0,2m do 1,8m włącznie. W dostarczanej radiolinii antena powinna być 0,2m.

GWARANCJA

Oświadczenie producenta radiolinii, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem gwarancyjnym radiolinii.

9.1.2.6 Stacje przekaźnikowe 

Każda stacja przekaźnikowa składać się będzie z (a)jednostki abonenckiej systemu WiMAX i (b)punktu dostępowego Wi-Fi, (c)szafy krosowniczej oraz (d)przełącznika sieciowego.
Wykonawca zobowiązany jest do przygotowania dokumentacji niezbędnej do zgłoszeń robót budowlanych związanych z budową masztów lub zgłoszeń i zainstalowania stacji przekaźnikowych zgodnie z projektem sieci. Wykonawca zobowiązany jest zastosować maszty kratownicowe w przypadku konieczności budowy masztów wyższych niż 3 m.

(a) Wymagania minimalne dla jednostek abonenckich systemu WiMAX

· Terminal abonencki powinien być w pełni zgodny ze standardem 802.16e-2005

· Terminal abonencki powinien zapewnić prawidłowe działanie ze stacją bazową systemu na podstawie testów certyfikacyjnych 802.16e-2005 wave 2 określonych przez organizację WiMAX Forum

· Terminal abonencki powinien pracować w paśmie częstotliwości 3.6-3.8GHz oraz zapewnić prawidłowe działanie ze stacją bazową systemu oraz przy zastosowaniu testów certyfikacyjnych 802.16e-2005 wave 2 określonych przez organizację WiMAX Forum

· Terminal abonencki powinien obsługiwać skalowalną technologię OFDMA 512/1024 FFT (ang.: scalable OFDMA)

· Terminal abonencki powinien pracować w technologii TDD (ang.: Time Division Duplex)

· Terminal abonencki powinien obsługiwać modulacje QPSK, QAM16 oraz QAM64.

· Terminal abonencki powinien obsługiwać zaawansowane techniki antenowe MIMO pracujące zarówno w trybie MIMO A jak również MIMO B oraz technikę MRC (ang.: Maximum Ratio Combining)

· Terminal abonencki powinien posiadać dwie opcje konfiguracyjne: opcja z anteną zintegrowaną (część zewnętrzna radiowa jest zintegrowana z anteną w sposób kompaktowy) oraz opcja z anteną oddzielną (wymagany jest interfejs RF w części radiowej do podłączenia odrębnej anteny)

· Maksymalna moc transmisyjna terminala abonenckiego mierzona na porcie radiowym RF anteny nie powinna być niższa niż 21 dBm.

· Terminal abonencki powinien zapewniać możliwość klasyfikacji ruchu oraz funkcje zapewniania jakości usług (ang.: Quality of Service – QoS) w oparciu o mechanizm IP DSCP (ang.: Differentiated Services Code Point)

· Terminal abonencki powinien obsługiwać funkcjonalność IP CS (w trybie „bridge”) z transparentnym ruchem DHCP

· Terminal abonencki powinien obsługiwać funkcjonalność ETH CS z możliwością klasyfikacji ruchu DSCP, PPPoE, VLAN ID (802.1q), VLAN priority (802.1p)

· Jednostka Abonencka powinna wykorzystywać funkcjonalność multi-host czyli możliwość pracy z co najmniej dwoma adresami IP na porcie WAN.

· Terminal abonencki powinien być zarządzany lokalnie lub zdalnie za pomocą zwykłej przeglądarki internetowej

· Jednostka abonencka powinna obsługiwać protokół TR-069 lub OMA-DM dla centralnego zarządzania za pomocą oprogramowania ACS

· Terminal abonencki powinien obsługiwać algorytmy kodowania AES 128bit

· Temperatury otoczenia w jakich terminal abonencki powinien działać poprawnie powinny wynosić co najmniej: od -5C do 45C dla części wewnętrznych terminala oraz od -40C do 55C dla części zewnętrznych

· Terminal abonencki powinien być wyposażony w interfejs Ethernet (RJ-45) z funkcją PoE (ang.: Power over Ethernet)

(b) Wymagania minimalne dla punktów dostępowych WiFi
	
	Obszar wymagań
	Wymagania minimalne

	1. 
	Płyta główna


	· Procesor - 300MHz

· Pamięć - 64MB DDR SDRAM

· Bios - RouterBOOT

· Dysk - 64MB pamięci NAND na stałe wbudowane w płyte

· Port LAN - 3x10/100 Mbit/s Fast Ethernet port z obsługą Auto-MDI/X

· Sloty miniPCI - 3x MiniPCI Typ IIIA/IIIB

· Beeper - tak

· Port szeregowy - jeden DB9 RS232C, standardowo 115200bps 8N1

· Diody LED - 1x Zasilanie, 1x aktywność NAND, 5xużytkownika

· Zasilanie - pasywne PoE 10V do 28V DC lub gniazdo zasilające DC


	2. 
	Karta 2,4/5GHz w standardzie 802.11a+b+g sztuk 2 dla każdego zestawu
	· Standardy: IEEE802.11a/b/g

· Media Access: CSMA/CA z akrchitekturą ACK 32-bit MAC

· Bezpieczeństwo: 64/128bit WEP, TKIP and AES-CCM encryption, WPA,WPA2, 802.1x

· Modulacja: 802.11b+g DSSS, OFDM for data rate >30Mb and for 802.11a

· Interface: Mini-PCI form ver1.0 type 3B

· Konektory: 2x uFl

· Zasilanie: 3.3V +/-10%, 400mA max,

· Częstotliwości: 2.192-2.539 and 4.920-6.100GHz

· Moc wyjściowa/czułość:

· 802.11a - 17dBm/-88dBm@6Mbps, 13dBm/-71dBm@54Mbps

· 802.11b - 19dBm/-95dbm@1Mbps, 19dBm/-90dBm@11Mbps

· 802.11g - 18dBm/-90dBm@6Mbps, 15dBm/-703Bm@54Mbps

· Obsługiwane systemy operacyjne: Mikrotik RouterOS, Windows XP, Linux

· Temperatura pracy: 0 to 70C

· Temperatura przechowywania: -40 to 100C

· Zakres wilgotności: 5% tp 95 % non condensing

	3. 
	Antena 
	· Typ anteny - sektorowa dwuzakresowa 

· Zakres częstotliwości: 2,4 - 2,5 GHz,  5,45 - 5,75 GHz

· Zysk energetyczny: 2,4 GHz - 15 dBi, 5 GHz - 15 dBi

· Polaryzacja: pionowa (2,4GHz) + pionowa (5GHz) 

· Kąt promieniowania w płaszczyźnie pionowej: 2,4 GHz - 17° dla -3dB, 5 GHz - 8 ° dla -3dB

· Kąt promieniowania w płaszczyźnie poziomej: 2,4 GHz - 120° dla -3dB, 5 GHz - 120 ° dla -3dB

· VSWR 1 do 1,5 

· Impedancja: 50 Ohm

· Złącze 2 x N/Żeńskie 

· Odporność na wiatr 80 m/s

· Montaż do masztu 

· Średnica masztu/uchwytu 38 - 51 mm

	4. 
	Konektor uFl->N wtyk 6Ghz 30cm sztuk 2 dla każdego zestawu
	Konektor długości 30cm, kabla RG178.
Z jednej strony subminiaturowe złącze uFl.

Z drugiej strony N wtyk

	5. 
	System Operacyjny
	· Funkcje bezprzewodowego punktu dostępowego

· Access Point i klient

· WDS i Virtual AP

· 802.11a, 802.11g z prędkością do 108Mbps; wsparcie dla 802.11b

· szyfrowanie WEP z kluczem 40 lub 104 bitowym

· ACL (access controll list) i autentykacja RADIUS

· Podstawowe cechy systemu:
· Kształtowanie ruchu z wykorzystaniem HTB

· Ograniczanie ruchu generowanego przez protokoły P2P (Kazaa, Direct Connect i inne)

· DNS caching

· HTTP proxy

· Virtual Router Redundancy Protocol (VRRP)

· Firewall i NAT

· DMZ

· IPsec, tunelowanie VPN (PPTP, L2TP, EoIP, IPIP), VLAN, PPPoE

· Mosty STP z filtrowaniem pakietów

· Equal cost multi path routing

· Policy based routing 

· Funkcjonalność "Plug and Play"

· HotSpot z autentykacją RADIUS

· Uniwersalny Klient

· DHCP - serwer i relay

· Protokół Univesal Plug and Play (UpnP)

· Protokoły RIP, OSPF i BGP

· Zarządzanie

· Poprzez terminal znakowy, specjalnym zestawem komend

· Zdalnie, poprzez interfejs graficzny

· Aktualizacja poprzez TFTP

· Możliwość tworzenia skryptów

· Zarządzanie z wykorzystaniem SNMP ACL (access controll list) i autentykacja RADIUS

· Ograniczenia licencji:

· liczba tuneli PPPoE, PPTP, L2TP - 200

· liczba jednocześnie obsługiwanych klientów Hot-Spot – 200

	6. 
	Zasilacz buforowy 
	· Napięcie wejściowe 90-230V AC / 90-350V DC

· Moc znamionowa 150W

· Prąd wyjściowy 4A + 2A ładowanie akumulatora

· Napięcie wyjściowe 25V +/- 5%

· Min. poj. akumulatorów 5Ah

· Napięcie akumulatorów 24V nominalnie

· Zabezpieczenie zwarciowe 


Po ukończeniu budowy każdej stacji Wi-Fi Wykonawca zobowiązany jest do wykonania dokumentacji powykonawczej zgodnej z projektem sieci i sfotografowania każdej zainstalowanej stacji wraz z widocznym masztem i całym budynkiem.

(c) Wymagania minimalne dla szafy krosowniczej

Wysokość 6U.

Głębokość 400mm.

Drzwi przednie z szybą z hartowanego szkła oraz zamkiem jednopunktowym.

Możliwość szybkiego przełożenia drzwi z lewych na prawe.

Zdejmowane panele boczne.

Wsporniki do montażu wyposażenia 19" z przodu i z tyłu.

Przepusty kablowe na górze i dole szafy.

Możliwość zamontowania wentylatora.

Obciążenie statyczne 50 kg.

(d) Wymagania minimalne dla przełącznika sieciowego

	Rodzaj urządzenia
	Przełącznik - 10 porty

	Rodzaj obudowy
	Desktop - 1U

	Porty
	10 x 10/100/1000 + 2 x dzielony SFP

	Zasilanie przez Ethernet
	Tak

	Wielkość tablicy adresów MAC
	8K wpisów

	Protokół zdalnego zarządzania
	SNMP 1, SNMP 2, Telnet, HTTP, TFTP

	Metoda identyfikacji
	RADIUS

	Cechy
	Sterowanie przepływem, możliwy pełen dupleks, przełączanie warstwy 2, obsługa DHCP, zasilanie przez Ethernet (poE), autonegocjacja, obsługa BOOTP, obsługa RARP, obsługa ARP, obsługa VLAN, auto-uplink (auto MDI/MDI-X), nasłuchiwanie IGMP, obsługa Syslog, dublowanie portów, ważone cykliczne kolejkowanie (WRR), zapamiętaj i przekaż, filtrowanie adresów MAC, Broadcast Storm Control, kontrola nad szturmem pakietów multicast, kontrola nad szturmem pakietów unicast, możliwość aktualizacji firmwaru, obsługa SNTP, obsługa protokołu Spanning Tree (STP), obsługa list dostępu (ACL), Quality of Service (QoS), serwer DHCP, Safeguard Engine

	Zgodność z normami
	IEEE 802.3, IEEE 802.3u, IEEE 802.1D, IEEE 802.1Q, IEEE 802.3ab, IEEE 802.1p, IEEE 802.3af, IEEE 802.3x, IEEE 802.3ad (LACP), IEEE 802.1w, IEEE 802.1x

	RAM
	512 KB

	Wbudowane urządzenia
	Panel LED

	Wskaźniki statusu
	Aktywność linii, szybkość transmisji portu, zasilanie, linia OK

	Interfejsy
	8 x 10Base-T/100Base-TX/1000Base-T - RJ-45 - PoE 
2 x 10Base-T/100Base-TX/1000Base-T - RJ-45 
2 x SFP (mini-GBIC)

	Zasilacz
	Zasilacz – wewnętrzna

	Zgodność z normami
	CE, FCC Class A certified, C-Tick, cUL, VCCI Class A ITE, IC Class A

	Warunki gwarancji
	· Sprzęt powinien być objęty dożywotnią gwarancją oraz dodatkowo przez minimum 5 lat po zakończeniu jego produkcji.

· Serwis gwarancyjny musi zapewniać wymianę uszkodzonego urządzenia następnego dnia roboczego.

· Nowe urządzenie powinno być dostarczone po zgłoszeniu usterki, ale przed odesłaniem uszkodzonego sprzętu.


9.1.3 Usługi serwisowe dla infrastruktury powstałej w ramach projektu

Wykonawca zobowiązany jest do utworzenia centrum zarządzania siecią, którego rolą będzie:

· monitorowanie sieci,

· zarządzanie siecią,

· usuwanie bieżących uszkodzeń infrastruktury sieciowej,

· raportowanie awarii (raporty powinny być dostępne z poziomu stronny www),

· prowadzenie statystyk obciążenia elementów sieci (statystyki powinny być dostępne dla każdego użytkownika z poziomu systemu zarządzania siecią).

Czas usunięcia awarii do 24 godz. od zdarzenia. Zwiększenie limitu czasu może nastąpić tylko w uzasadnionych przypadkach.
9.2 Dostawa i instalacja urządzeń w gospodarstwach domowych beneficjentów ostatecznych projektu
W ramach realizacji zamówienia Wykonawca:
1. Dostarczy 50 szt. zestawów komputerowych o nw. parametrach minimalnych.

2. Dostarczy 130 szt. urządzeń odbiorczych sieci bezprzewodowych o nw. parametrach minimalnych.

3. Wykona niezbędne instalacje w gospodarstwach domowych beneficjentów ostatecznych projektu umożliwiające uruchomienie dostępu do Internetu.

4. Uruchomi urządzenia odbiorcze i dokona niezbędnych konfiguracji urządzeń niezbędnych do korzystania z łącza internetowego.

9.2.1 Wymagania minimalne dla zestawów komputerowych
A. Jednostka centralna

	Lp.
	Obszar wymagań
	Wymagania minimalne

	1. 
	Typ
	Komputer stacjonarny. W ofercie wymagane jest podanie modelu, symbolu oraz producenta

	2. 
	Zastosowanie
	Komputer będzie wykorzystywany dla potrzeb aplikacji biurowych, aplikacji edukacyjnych, aplikacji obliczeniowych, dostępu do internetu oraz poczty elektronicznej

	3. 
	Procesor 
	Procesor wielordzeniowy ze zintegrowaną grafiką, osiągający w teście PassMark CPU Mark wynik min. 4100 punktów 

	4. 
	Pamięć operacyjna
	4GB 1333 MHz możliwość rozbudowy do min 8GB,

	5. 
	Parametry pamieci masowej
	Min. 250 GB SATA, 7200 obr./min.



	6. 
	Grafika
	Grafika zintegrowana z procesorem powinna umożliwiać pracę dwumonitorową  ze wsparciem dla HDMI v1.4 z 3D, ze sprzętowym wsparciem dla kodowania H.264 oraz MPEG2, DirectX 10.1, OpenGL 3.0, Shader 4.1 posiadająca min. 6EU (Graphics Execution Units) oraz Dual HD HW Decode o max rozdzielczości 2560x1600 @ 60Hz (cyfrowo) i 2048x1536 @ 75Hz (analogowo)

	7. 
	Wyposażenie multimedialne
	Karta dźwiękowa zintegrowana z płytą główną, zgodna z High Definition

Porty słuchawek i mikrofonu na przednim oraz na tylnym panelu obudowy.

	8. 
	Obudowa
	· Typu MiniTower z obsługą kart PCI 32bit oraz PCI Express wyłącznie o pełnym profilu, wyposażona w min. 4 kieszenie: 2 szt 5,25” zewnętrzne i 2 szt 3,5” wewnętrzne

Maksymalna suma wymiarów obudowy nie może przekraczać: 96cm;  waga max 9 kg

· Zasilacz o mocy max 265W pracujący w sieci 230V 50/60Hz prądu zmiennego 
· W celu szybkiej weryfikacji usterki w obudowę komputera musi być wbudowany wizualny system diagnostyczny, służący do sygnalizowania i diagnozowania problemów z komputerem i jego komponentami; a w szczególności musi sygnalizować:
· Przebieg procesu POST

· Awarię BIOS-u

· Awarię procesora 

· Uszkodzenia lub braku pamięci RAM, uszkodzenia złączy PCI i PCIe, kontrolera Video, płyty głównej, kontrolera USB
Oferowany system diagnostyczny nie może wykorzystywać minimalnej ilości wolnych slotów wymaganych dla płyty głównej

	9. 
	Zgodność z systemami operacyjnymi i standardami
	Oferowane modele komputerów muszą posiadać certyfikat Microsoft, potwierdzający poprawną współpracę oferowanych modeli komputerów z systemem operacyjnym Windows 7 32bit i 64bit (załączyć wydruk ze strony Microsoft WHCL)

	10. 
	Bezpieczeństwo
	Czujnik otwarcia obudowy jako fabryczne rozwiązanie producenta komputera.



	11. 
	BIOS
	· BIOS zgodny ze specyfikacją UEFI

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych odczytania z BIOS informacji o: 

a/ wersji BIOS, 

b/ nr seryjnym komputera wraz z datą jego wyprodukowania, 

c/ ilości i sposobu obłożenia slotów pamięciami RAM, 

d/ typie procesora wraz z informacją o ilości rdzeni, wielkości pamięci cache L2 i L3, 

pojemności zainstalowanego dysku twardego

e/ rodzajach napędów optycznych

f/ MAC adresie zintegrowanej karty sieciowej

g/ kontrolerze audio

· Funkcja blokowania wejścia do  BIOS oraz blokowania startu systemu operacyjnego, (gwarantujący utrzymanie zapisanego hasła nawet w przypadku odłączenia wszystkich źródeł zasilania i podtrzymania BIOS)

· Funkcja blokowania/odblokowania BOOT-owania stacji roboczej z zewnętrznych urządzeń

· Możliwość polegająca na kontrolowaniu urządzeń wykorzystujących magistralę komunikacyjną PCI, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych podłączonych do niego urządzeń zewnętrznych. Pod pojęciem kontroli Zamawiający rozumie funkcjonalność polegającą na blokowaniu/odblokowaniu slotów PCI.

· Możliwość, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego urządzeń zewnętrznych,  ustawienia hasła na poziomie systemu, administratora oraz dysku twardego oraz możliwość ustawienia następujących zależności pomiędzy nimi: brak możliwości zmiany hasła pozwalającego na uruchomienie systemu bez podania hasła administratora.

· Musi posiadać możliwość ustawienia zależności pomiędzy hasłem administratora a hasłem systemowy tak, aby nie było możliwe wprowadzenie zmian w BIOS wyłącznie po podaniu hasła systemowego. Funkcja ta ma wymuszać podanie hasła administratora przy próbie zmiany ustawień BIOS w sytuacji, gdy zostało podane hasło systemowe.

· Możliwość włączenia/wyłączenia zintegrowanej karty dźwiękowej, karty sieciowej, portu równoległego, portu szeregowego z poziomu BIOS, bez uruchamiania systemu operacyjnego z dysku twardego komputera lub innych, podłączonych do niego, urządzeń zewnętrznych.

· Możliwość ustawienia portów USB w trybie „no BOOT”, czyli podczas startu komputer nie wykrywa urządzeń bootujących typu USB, natomiast po uruchomieniu systemu operacyjnego porty USB są aktywne.

· Możliwość wyłączania portów USB w tym: wszystkich portów, tylko portów znajdujących się na przodzie obudowy, tylko tylnich portów.

· Obsługa BIOS przy wykorzystaniu klawiatury i myszy

	12. 
	Dodatkowe oprogramowanie
	Oprogramowanie dostarczone przez producenta komputera pozwalające na zdalną inwentaryzację komputerów w sieci, lokalną i zdalną inwentaryzację komponentów komputera, umożliwiające co najmniej:

· Informowanie administratora o otwarciu obudowy

· Zdalne zablokowanie stacji dysków, portów szeregowych, równoległych, USB,

· Zdalne uaktualnianie BIOS zarówno na pojedynczym komputerze a także na grupie komputerów w tym samym czasie,

· Zdalną konfigurację BIOS w czasie rzeczywistym, w tym co najmniej ustawienie hasła, wpisanie unikalnego numeru nadanego przez użytkownika, sekwencji startowej, włączenia/wyłączenia portów USB, włączenia/wyłączenia karty dźwiękowej,

· Zdalne wyłączanie oraz restart komputera w sieci,

· Otrzymywanie informacji WMI – Windows Management Interface,

· Monitorowanie stanu komponentów: CPU, Pamięć RAM, HDD, wersje BIOS

· Monitorowanie i alertowanie parametrów termicznych, wolnego miejsca na dyskach twardych.

· Monitorowanie stanu komponentów: CPU, Pamięć RAM, HDD, wersje BIOS przy wyłączonym komputerze lub nieobecnym/uszkodzonym systemie operacyjnym,

Musi umożliwiać ustawienie sposobu informowania o zaistnieniu zdarzenia poprzez (po stronie serwera) automatyczne uruchomienie zaplanowanej wcześniej akcji, wysłanie raportu zawierającego między innymi numer seryjny komputera i opis błędu na wskazany adres poczty elektronicznej

	13. 
	Certyfikaty i standardy
	· Certyfikat ISO9001 dla producenta sprzętu (załączyć dokument potwierdzający spełnianie wymogu)

· Deklaracja zgodności CE (załączyć do oferty)

· Potwierdzenie spełnienia kryteriów środowiskowych, w tym zgodności z dyrektywą RoHS Unii Europejskiej o eliminacji substancji niebezpiecznych w postaci oświadczenia producenta jednostki (wg wytycznych Krajowej Agencji Poszanowania Energii S.A., zawartych w dokumencie „Opracowanie propozycji kryteriów środowiskowych dla produktów zużywających energię możliwych do wykorzystania przy formułowaniu specyfikacji na potrzeby zamówień publicznych”, pkt. 3.4.2.1; dokument z grudnia 2006), w szczególności zgodności z normą ISO 1043-4 dla płyty głównej oraz elementów wykonanych z tworzyw sztucznych o masie powyżej 25 gram

· Komputer musi spełniać wymogi normy Energy Star 5.0

Wymagany wpis dotyczący oferowanego modelu komputera w  internetowym katalogu http://www.eu-energystar.org lub http://www.energystar.gov – dopuszcza się wydruk ze strony internetowej

· Certyfikat EPEAT na poziomie GOLD 

Wymagany wpis dotyczący oferowanego modelu komputera w  internetowym katalogu http://www.epeat.net  - dopuszcza się wydruk ze strony internetowej

	14. 
	Ergonomia
	Moduł konstrukcji obudowy w jednostce centralnej komputera powinien pozwalać na demontaż kart rozszerzeń i napędów bez konieczności użycia narzędzi (wyklucza się użycia wkrętów, śrub motylkowych); 

Obudowa w jednostce centralnej musi być otwierana bez konieczności użycia narzędzi (wyklucza się użycie standardowych wkrętów, śrub motylkowych) oraz powinna posiadać czujnik otwarcia obudowy współpracujący z oprogramowaniem zarządzająco – diagnostycznym producenta  komputera; Obudowa musi umożliwiać zastosowanie zabezpieczenia fizycznego w postaci linki metalowej (złącze blokady Kensingtona) oraz kłódki (oczko w obudowie do założenia kłódki); Obudowa musi być wyposażona w zamek który nie wystaje poza obrys obudowy.

	15. 
	Warunki gwarancji
	5-letnia gwarancja producenta świadczona na miejscu u klienta 

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta komputera – dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta komputera, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

	16.
	Wsparcie techniczne producenta
	Możliwość telefonicznego sprawdzenia konfiguracji sprzętowej komputera oraz warunków gwarancji po podaniu numeru seryjnego bezpośrednio u producenta lub jego przedstawiciela.

Dostęp do najnowszych sterowników i uaktualnień na stronie producenta zestawu realizowany poprzez podanie na dedykowanej stronie internetowej producenta numeru seryjnego lub modelu komputera – do oferty należy dołączyć link strony.

	17.
	Wymagania dodatkowe
	1. Zainstalowany system operacyjny 

 
Zainstalowany system operacyjny klasy PC musi spełniać następujące wymagania poprzez wbudowane mechanizmy, bez użycia dodatkowych aplikacji:

1. Możliwość zdalnej automatycznej instalacji, konfiguracji, administrowania oraz aktualizowania systemu;

2. Zabezpieczony hasłem hierarchiczny dostęp do systemu, konta i profile użytkowników zarządzane zdalnie; praca systemu w trybie ochrony kont użytkowników;

3. Internetowa aktualizacja zapewniona w języku polskim;

4. Możliwość dokonywania aktualizacji i poprawek systemu przez Internet z możliwością wyboru instalowanych poprawek;

5. Darmowe aktualizacje w ramach wersji systemu operacyjnego przez Internet (niezbędne aktualizacje, poprawki, biuletyny bezpieczeństwa muszą być dostarczane bez dodatkowych opłat) – wymagane podanie nazwy strony serwera WWW;

6. Wbudowana zapora internetowa (firewall) dla ochrony połączeń internetowych; zintegrowana z systemem konsola do zarządzania ustawieniami zapory i regułami IP v4 i v6;

7. Zlokalizowane w języku polskim, co najmniej następujące elementy: menu, odtwarzacz multimediów, komunikaty systemowe;

8. Wsparcie dla większości powszechnie używanych urządzeń peryferyjnych (drukarek, urządzeń sieciowych, standardów USB, Plug&Play, Wi-Fi);

9. Zintegrowany z systemem moduł wyszukiwania informacji (plików różnego typu) dostępny z kilku poziomów: poziom menu, poziom otwartego okna systemu operacyjnego; system wyszukiwania oparty na konfigurowalnym przez użytkownika module indeksacji zasobów lokalnych;

10. Zintegrowane z systemem operacyjnym narzędzia zwalczające złośliwe oprogramowanie; aktualizacje dostępne u producenta nieodpłatnie bez ograniczeń czasowych;

11. Wbudowany system pomocy w języku polskim;

12. Możliwość przystosowania stanowiska dla osób niepełnosprawnych (np. słabo widzących);

13. Możliwość zarządzania stacją roboczą poprzez polityki – przez politykę rozumiemy zestaw reguł definiujących lub ograniczających funkcjonalność systemu lub aplikacji;

14. Wsparcie dla logowania przy pomocy smartcard;

15. System posiada narzędzia służące do administracji, do wykonywania kopii zapasowych polityk i ich odtwarzania oraz generowania raportów z ustawień polityk;

16. Zdalna pomoc i współdzielenie aplikacji – możliwość zdalnego przejęcia sesji zalogowanego użytkownika celem rozwiązania problemu z komputerem;

17. Graficzne środowisko instalacji i konfiguracji;

18. Transakcyjny system plików zapewniający wysoką niezawodność;

19. Oprogramowanie dla tworzenia kopii zapasowych (Backup); automatyczne wykonywanie kopii plików z możliwością automatycznego przywrócenia wersji wcześniejszej;

20. Możliwość przywracania plików systemowych;

21. System operacyjny musi posiadać funkcjonalność pozwalającą na identyfikację sieci komputerowych, do których jest podłączony, zapamiętywanie ustawień i przypisywanie do min. 3 kategorii bezpieczeństwa (z predefiniowanymi odpowiednio do kategorii ustawieniami zapory sieciowej, udostępniania plików itp.);

22. Możliwość blokowania lub dopuszczania dowolnych urządzeń peryferyjnych za pomocą polityk grupowych (np. przy użyciu numerów identyfikacyjnych sprzętu);

23. Koszt połączenia do telefonicznego serwisu technicznego powinien być równoważny co najwyżej połączeniu lokalnemu (inaczej: linii 0-801; preferencja: 0-800, linia bezpłatna dla użytkownika końcowego); Telefoniczne wsparcie techniczne w języku polskim w dni robocze od 8:00 do 17:00 zapewniony przez producenta lub dostawcę co najmniej przez 5 lat od chwili zakupu;

25. Wymagane jest dostarczenie nośnika z zainstalowanym systemem operacyjnym;

26. Licencja na system operacyjny musi pozwalać na przekazanie na zasadzie użyczenia sprzętu komputerowego wraz z zainstalowanym systemem operacyjnym. 
2. Zainstalowane komercyjne oprogramowanie antywirusowe z minimum trzyletnią subskrypcją

3. Wbudowane porty: 1 x VGA, 1 x HDMI; 10 szt USB w tym 8 portów USB wyprowadzonych na zewnątrz komputera: min. 2 z przodu obudowy i 6 z tyłu, port sieciowy RJ-45, porty słuchawek i mikrofonu na przednim panelu obudowy, z tyłu port mikrofonu oraz wejście i wyjście liniowe stereo. Wymagana ilość i rozmieszczenie (na zewnątrz obudowy komputera) portów USB nie może być osiągnięta w wyniku stosowania konwerterów, przejściówek itp.

4. Karta sieciowa 10/100/1000 Ethernet RJ 45, zintegrowana z płytą główną, wspierająca obsługę WoL (funkcja włączana przez użytkownika), PXE 2.1; 

5. Płyta główna z wbudowanymi: 1 złączem PCI Express x16; 3 wolnymi złączami PCI Express x1; Obsługa kart wyłacznie o pełnym profilu – nie dopuszcza się kart o profilu niskim, 2 złącza DIMM z obsługą do 8GB DDR3 pamięci RAM, min. 4  złącza SATA 2.0; 

6. Naklejka/oznaczenie inwentaryzacyjne zawierające dane sprzętu, w szczególności jego nazwę, numer seryjny, typ procesora, ilość wbudowanej pamięci operacyjnej RAM, zainstalowany system operacyjny

7. Klawiatura USB w układzie polski programisty 

8. Mysz optyczna USB z dwoma klawiszami oraz rolką (scroll) 

9. Nagrywarka DVD +/-RW wraz z oprogramowaniem do nagrywania i odtwarzania płyt

10. Dołączony nośnik ze sterownikami


B. Monitor

	Lp.
	Obszar wymagań
	Wymagania minimalne

	16. 
	Typ ekranu
	Ekran ciekłokrystaliczny z aktywną matrycą TFT 18,5”

	17. 
	Rozmiar plamki
	0,300 mm

	18. 
	Jasność
	250 cd/m2

	19. 
	Kontrast
	1000:1

	20. 
	Kąty widzenia (pion/poziom)
	160/170 stopni

	21. 
	Czas reakcji matrycy
	max 5ms

	22. 
	Rozdzielczość maksymalna
	1366 x 768 przy 60Hz

	23. 
	Częstotliwość odświeżania poziomego
	30 – 83 kHz

	24. 
	Częstotliwość odświeżania pionowego
	56 – 75 Hz

	25. 
	Pochylenie monitora
	W zakresie od -4 do +21 stopni

	26. 
	Powłoka powierzchni ekranu
	Antyodblaskowa

	27. 
	Podświetlenie
	System podświetlenia LED

	28. 
	Bezpieczeństwo
	Monitor musi być wyposażony w tzw. Kensington Slot

	29. 
	Waga bez podstawy
	Maksymalnie 2,7 kg

	30. 
	Zużycie energii
	18 W(typowe); 22 W(maksymalnie), tryb czuwania mniej niż 0,5W

	31. 
	Złącze 
	15-stykowe złącze D-Sub

	32. 
	Gwarancja
	5 lat na miejscu u klienta

Czas reakcji serwisu - do końca następnego dnia roboczego

Firma serwisująca musi posiadać ISO 9001:2000 na świadczenie usług serwisowych oraz posiadać autoryzacje producenta– dokumenty potwierdzające załączyć do oferty.

Oświadczenie producenta, że w przypadku nie wywiązywania się z obowiązków gwarancyjnych oferenta lub firmy serwisującej, przejmie na siebie wszelkie zobowiązania związane z serwisem.

	33. 
	Certyfikaty
	Energy Star 5.1, ISO 13406-2 lub ISO 9241, TCO 5, EPEAT Silver

	34. 
	Inne
	Zdejmowana podstawa oraz otwory montażowe w obudowie VESA 100mm

Mozliwość podłączenia do obudowy dedykowanych głosników lub głośniki wbudowane 


9.2.2 Wymagania minimalne dla urządzeń odbiorczych sieci bezprzewodowej
Zamawiający dopuszcza właczanie do sieci beneficjentów przy użyciu urządzeń działających w standardach WiMAX i WiFi.
Wymagania minimalne dla urządzeń WiMAX

	Lp
	Obszar wymagań
	Wymagania minimalne

	1
	Standard
	Terminal pracujący w paśmie 3.6-3.8GHz w pełni zgodny ze standardem 802.16e-2005

	2
	Obsługiwane technologie
	- TDD (ang.: Time Division Duplex)

- skalowalna technologia OFDMA 512/1024 FFT (ang.: scalable OFDMA)

- obsługa zaawansowanych technik antenowych MIMO pracujące zarówno w trybie MIMO A jak również MIMO B oraz technikę MRC (ang.: Maximum Ratio Combining)

	3
	Zasilanie
	Część zewnętrzna zasilana za pomocą PoE, część wewnętrzna zasilana napięciem 230V.

	4
	Temperatura pracy
	co najmniej: od -5C do 45C dla części wewnętrznych terminala oraz od -40C do 55C dla części zewnętrznych

	5
	Intefejs
	FastEthernet 10/100

	6
	Moc urządzenia
	Moc transmisyjna terminala abonenckiego mierzona na porcie radiowym RF anteny nie powinna być niższa niż 21 dBm. Możliwość wyboru wersji z anteną zintegrowaną lub dołączalną. 

	7
	Zarządzanie
	Zdalnie z centralnego punktu (za pomoca protokołu TR-069 lub OMA-DM) lub lokalnie poprzez WWW

	8
	QoS
	Terminal abonencki powinien zapewniać możliwość klasyfikacji ruchu oraz funkcje zapewniania jakości usług (ang.: Quality of Service – QoS) w oparciu o mechanizm IP DSCP (ang.: Differentiated Services Code Point)

	9
	Inne
	- obsługa modulacji QPSK, QAM16 oraz QAM64

- funkcjonalność multi-host czyli możliwość pracy z co najmniej dwoma adresami IP na porcie WAN

- kodowanie AES128bit




Zamawiajacy dopuszcza również zastoswoanie terminali mobilnych (jedynie w przypadku, gdy w lokalu beneficjenta modulacja będzie na poziomie QAM).
Wymagania minimalne dla urządzeń WiFi
	Częstotliwość
	5 GHz

	Procesor
	400MHz

	Pamięć
	32MB SDRAM, 8MB Flash

	Interfejsy sieciowe
	2 X 10/100 BASE-TX (Cat. 5, RJ-45) Ethernet Interface

	Certyfikacja
	FCC Part 15.247, IC RS210, CE

	Zgodność z RoHS
	Tak

	Maksymalna moc wyjściowa (TX Power)
	do 29dBm

	Zasilanie
	PoE (Power over Ethernet)

	Antena
	Zintegrowana antena dualna 2x2 MIMO

	Polaryzacja Anteny
	Dual Linear

	Zysk energetyczny anteny gain
	14.6 - 16.1dBi


9.2.3 Minimalne parametry łącza internetowego u beneficjentów ostatecznych
Wykonawca zapewni beneficjentom ostatecznym dostęp do Internetu o przepustowości minimalnej:

· w kierunku do beneficjenta 1024 kbit/s,

· w kierunku od beneficjenta 256 kbit/s;

o dostępności usługi 99,5 % w stosunku rocznym.

9.2.4 Wsparcie techniczne i obsługa serwisowa urządzeń u beneficjentów ostatecznych
Wykonawca zobowiązany jest do zapewnienia wsparcia technicznego dla urządzeń odbiorczych i dostępu do Internetu w formie infolinii (numer telefoniczny z strefy numeracyjnej 0-48) w dni robocze w godz.: 8:00 – 16:00.

Czas reakcji do 24 godz. od zgłoszenia. Czas usunięcia awarii do 48 godz. od zgłoszenia. Zwiększenie limitu czasu może nastąpić tylko w uzasadnionych przypadkach.

Wykonawca zobowiązany jest do ubezpieczenia urządzeń u beneficjentów końcowych od negatywnego wpływu czynników atmosferycznych przez cały okres serwisowania urządzeń.
9.3 Szkolenia dla beneficjentów ostatecznych

Wykonawca zorganizuje i przeprowadzi szkolenia zgodnie z nw. wymaganiami.

9.3.1 Szkolenia z zakresu obsługi powierzonych urządzeń, konfiguracji sieci i podstaw komunikacji elektronicznej
	Lp.
	Obszar wymagań
	Wymagania

	1. 
	Liczba osób do przeszkolenia
	130, w grupach maksymalnie 10 - osobowych

	2. 
	Wymiar
	8 godz. lekcyjne (po 45 min. każda) na osobę

	3. 
	Lokalizacja
	Wskazane przez Zamawiającego sale w szkołach – jednostkach organizacyjnych gminy Iłża

	4. 
	Program
	1. Obsługa otrzymanego w ramach projektu urządzenia.

2. Konfiguracja połączeń sieciowych w MS Windows.

3. Rozwiązywanie problemów.

4. Podstawy Internetu i poczty elektronicznej:

a. Przeglądanie stron internetowych,

b. Wyszukiwanie informacji,

c. Konfiguracja poczty elektronicznej,

d. Przesyłanie poczty elektronicznej,

e. Zarządzanie kontaktami.

	
	Założenia organizacyjne 
	Obowiązki wykonawcy:

Wykonawca zapewni zestawy komputerowe oraz wystarczającą liczbę własnych licencji na oprogramowanie wykorzystywane przy realizacji szkoleń, które zostaną przedstawione przed podpisaniem umowy na przedmiotowe zamówienie,

Prowadzenie list obecności na szkoleniach,

Zapewnienie materiałów szkoleniowych.


9.3.2 Szkolenia z zakresu obsługi komputera, podstaw Internetu i poczty elektronicznej
	Lp.
	Obszar wymagań
	Wymagania

	1.
	Liczba osób do przeszkolenia
	50, w grupach maksymalnie 10 – osobowych

	2.
	Wymiar
	30 godz. lekcyjnych (po 45 min. każda) na osobę

	3.
	Lokalizacja
	Wskazane przez Zamawiającego sale w szkołach – jednostkach organizacyjnych gminy Iłża

	4.
	Program
	I. Obsługa systemu operacyjnego
a. Praca z komputerem – podstawowe informacje (budowa, zasady obsługi, urządzenia peryferyjne).

b. Podstawowe informacje o systemie operacyjnym (wygląd ekranu, podstawowe funkcje).

c. Przechowywanie informacji na dyskach i urządzeniach wymiennych (pliki, foldery, zapisywanie/otwieranie, wyszukiwanie).
II. Podstawy Internetu i poczty elektronicznej

a. Obsługa przeglądarki internetowej

b. Obsługa klienta poczty elektronicznej
III. Obsługa pakietu biurowego
a. Prezentacja pakietu oprogramowania
b. Edytor tekstu

1. Ogólne zasady edycji dokumentów.

2. Budowa okna programu.

3. Tworzenie i zapisywanie dokumentów.

4. Edycja dokumentów: formatowanie znaków i akapitów.

5. Przygotowanie dokumentu do wydruku.

c. Arkusz kalkulacyjny

1. Zastosowania arkuszy kalkulacyjnych.

2. Przygotowanie danych (organizacja, wprowadzanie, formatowanie). Zapisywanie dokumentów.

3. Tworzenie prostych formuł i korzystanie z podstawowych funkcji arkusza.

4. Przygotowanie dokumentu do wydruku.



	5.
	Założenia organizacyjne 
	Szkolenia zostaną przeprowadzone na zestawach komputerowych przeznaczonych dla beneficjentów projektu. Przekazanie sprzętu beneficjentowi odbywać się będzie po zakończeniu szkolenia.

Dopuszcza się połączenie szkolenia danego beneficjenta ze szkoleniem z zakresu obsługi powierzonych urządzeń, konfiguracji sieci i podstaw komunikacji elektronicznej. 

Obowiązki wykonawcy:

Prowadzenie list obecności na szkoleniach,

Zapewnienie materiałów szkoleniowych,

Zapewnienie cateringu.


9.4 Usługa dostępu do Internetu dla infrastruktury sieci bezprzewodowej

W ramach zamówienia Wykonawca będzie świadczył usługę nielimitowanego dostępu do Internetu na rzecz infrastruktury wybudowanej w ramach projektu przez okres 36 miesięcy. Usługi świadczone będą w 1 lokalizacji wskazanej przez Wykonawcę w projekcie sieci.

Ponadto Wykonawca w ramach niniejszego zamówienia dostarczy router o parametrach technicznych umożliwiających korzystanie z usługi. Koszt dostarczenia, montażu i dzierżawy routera zostanie wkliczony w koszt świadczenia usługi. 

Ponadto Wykonawca w ramach świadczonej usługi zapewni: 

a)
Stały dostęp do Internetu; 

b)
Brak limitu transferu danych;

c)
Nielimitowany czas dostępu do Internetu;

d)
prędkość maksymalna download co najmniej 25MB/s;

e) 
prędkość maksymalna upload co najmniej 25MB/s;

f)
Pulę 16 stałych adresów IP (w jednej klasie C);
g)
Minimalną gwarancję dostępności łącza na poziomie 99,8 % w skali roku.
Cena za świadczenie usługi dostępu do Internetu musi obejmować wszelkie koszty związane z rozpoczęciem świadczenia usługi, w tym koszty montażu i dzierżawy niezbędnych urządzeń, ewentualne koszty dzierżawy łącz telefonicznych oraz koszty świadczenia usługi dostępu do Internetu, odpowiednio do oferowanego transferu, a także koszty opłat za częstotliwość wykorzystywaną przez infrastrukturę sieci bezprzewodowej. Zamawiający z tytułu rozpoczęcia świadczenia usług oraz świadczenia usług, za wyjątkiem kosztu usługi określonego w ofercie Wykonawcy, nie będzie ponosił żadnych dodatkowych opłat.
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