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Instrukeja

carzadzania systemem informatycznym shizayeym do przetwarzania danych

osobowych w Urzedzic Miejskim w Lizy

I. Cel instrukeji

11.

Instrukeja okresla sposob zarzadzania systemanmi mformatyenymi wykorzystywanymi do
prretwarzania danych esobowych przes adnunistratora danych w celu vabezpleczema
danveh osobowych preed zagrozemami w tym rwdaszeza przed ich udostepnicaion
osobowym ficuprawnionym, NiealtoryZ0wang Xniang. ulrata, wsrkodzenicm lub
ZNisse/enicn.

Definicje.

Nekrod mowa jest w instruke]d o

1/

2

4:’

5/

Uslawie — rozumic sic preez to ustaws z dnia 29 sicepnla 1997 1. o ochronie danyeh
osobowveh

rorporzadzeniu — rozumic sig ez to rosporzadzenic Ministra Spraw Wewngleanyeh i
Administracji 2 dnia 29 kwictnia 2004 £ w sprawie dokumeniag)i prectwarzania danych
osobowych oraz warunhdw technicenyceh i organizacyjnyeh jakim powinmy odpowiadad
wrvgdzenia 1 systemy informatyeyne sluzace do prretwarrania danyeh esobowych

{ administratorze danyeh — rocunuie ¢ prez o urzad gminy Teprcientowany przez wijlu

ominy

administratorze bezpicezeistwa infonmacyi — rozumie sig przez 1o asobe, kiore)
administrator danyeh powicrzyt pelnienic obowigekdw adninistratora bezpieeenstwi
bedaca jednoczednic administratorem sysiemu Informatyeznego

osobic upuwaznivne] do preetwarzama danych osobowych — rozun lc sie prze to vsobe
zatrudniona na podslawic umowy O pracg. Unowy 7lecema, lub inngj umowy. kiore
nadane zostalo rzez administratora danyeh upowasnienie do prretwarzania danych
psohowech.

¢ uzvikowniku - rosumie si¢ prec 1o osebe upowazniony do prretwarzamia danych

usubowyeh, ktdre) nadano uprawnienia do przetwarzania danyeh w systemic
i formatycanyin

¢ systemie Inlormatycznym administrators danyeh — rowLmic s precs to spragt

komputcrowy. oprogramowanie, danc cksploatowane w zespote wspaipracujacyveh z¢ soba
arzgdzeh, programéw procedur prretwarzania informacii narzeds programowyveh: w
systemie Lym pracuje co najmnicj jeden komputer centralny 1 system ten tworzy sied
teleinformatyezna administraiora danych

¢ identyGkatorze uzytkownika — rozumic sig preez 1o cigg nakow likerowyeh, cylrowych Tub

innyeh jednoznacrnic identyfikujacych osobe upowarniong do preetwaramia danych
osobowyeh w wyznaczonym przez administratora danyeh paohuwveh ohszarach systenn
informarycenego

0/ haséle — rozumie sig prrex Lo ciag znakdw literowych, cyfrowye h. zawierajacveh duze i

mate litery oras znaki specjalne. mnany jedynic osobie, kidre] nadane 1dentytikator
vtk ownika

10/ odbiorcy danyeh — rorumic sig preez to kazdego, komu udostepnia sig dane osobowe, z

wylgezeniem:

af osoby. ktorg] dane dotveza

b predstawiciela, o Kiorym mowa woarl. 31a astawy

¢/ podmioty, o ktérym mowa w art. 31 ustawy

& orpandw administraci publiczncy. ktorym dane sg udostepianis w awlagcku 2
prowadzonyin postepowanicin

11/ serwisancic — rozumic siv pree o {immg lub pracownika firmy eannujace) sig instalac)a.



naprawg | konscrwacia sprzetu kemputeroweoo

I1L. Poriom bizpieczeastwa
Uwzgledmiajye katcgorie danych osobowyeh nraz koniecznosé zachowania
bespicceenstwa preetwarzania w systemie infurmatyeznym potaczonym z siceia
publiczna, wprowadza sig _poviom wysoki” bezpieczenstva w rozumieniu §6
rozporzgdzena.

IV. Nadawanie i rejestrowanic Avyrejestrowanie/ uprawnien do przetwarzania danych w

systemic informaty cxnym.

L. Dostep do svstemu stuzacero do prretwarzania danych asobowych mose uzyskad
wylaczoie osoba upowarnions do prectwarzaniy danveh osobowveh zarcjesirowana 1ako
uzythownik w tym systemic prze administralora bezpieczertwa informacyi

2. Rejestragia uzytkownika polepa na nadaniu dentylikatora i prevdziclenia hask oras
wprowadzeniu tych danyeh do bazy wivikownikéw Systemu

V. Metndy i $rodki uwierzytelnienin oraz procedury ewigrane ¢ ich zarzadeaniem i

vzythowaniem.

L ldentytikator sklada sie 2 szesciu znakow. 7 ktorych dwa picrwsze odpowiadaja dwém
prerwszym literom imienia uzytkownika, a catery kolejne odpowiadaja eaterem pierwszym
hiterom jego nuswiska. W ideniy{ikatorze pomifa si¢ polskic znaki diskrvtwernce.

2. W wypadku zbicznosel nadawanceo identyvfikatora 7 identy katorem wezednicg
zarejestrowanego wzytkownika nadaje sic mny identyfikator odstepujae od vasady
okredlone] wpkt 1.

3. Hasto powinno skladud sic » nicpowtarzalnego vestavu co najmnicj odnin akdw,
cawlerad made 1 wielkic litery oraz cyiny [ zanki speejalne. Haslo nie moze byé identverne ¢
identyfikatorem uzytkownika ani 7 jego imicnicm lub naswiskiom.

4. Systern informatyezny wymusza zmiane hasla co 30 doi. Administralor DeZpieeacnisiwa

moze w uzasadnionych sytuacjach polecié dokonanic smiany hasla

5. Zabramia ste uzvtkownikowl sysiemu udostepnianta swojego identyfikatora | hasta innvm
osebom vraz koreystania preez osoby upowaznione do preetwarzania danveh asobowwel
identyfikatora lub hasta innego wzytkownika,

6. Wyrcjestrowanic uzythownika v svstemu informatyeznego dokonuje administrator
bezpicezenstwa informacji.

7O Wyrelestrowanic x systemu moze mice charakter crasowy lub trwaty,

8. Wyrgjestrowanie nastopuje preez:

17 zahlokowanic konta wyvtkownika do czasu ustania preyezyny uzasadnigjgeey blokade
2/ usunigeie danyeh uzyikownike ¢ hazy wvikownikéw swslemu.
9. Preyezyna crasowego wyrejestrowania uzvthownika z svstemu jest:
L migabeenost w pracy trwajges dluzej niz 30 dni
2/ zawieszenic w pehicniu obowiakow stuzbowych
1. Preyezyng erasowego wyrejestrowania vzylkownika 7 systemu moze bvd:
1/ wypowiedzenie nmowy o prace
2/ wsresgcie postepowania dyscyplinamego

L1, Przyesyny trwvatero wyrejestrowania wzylkownika « systemu jest rovwiazanic umowy o

prace.

12, Hasto administratora systemu przechowuje sic w camknigte) kopercic w ogniotrwaly

sejfic, do kidrego majg dostep wiii i sekretary,



VL Procedury rozpoczecia, zawieszenia i zakonczenia pracy preeanaceone dla
nz¥tkownikow systemu.
A Tryb pracy na poszczegélnych stacjach robacsych.
I. Rozpoesgeie pracy na stagji robotC] nastepuje po wilaczeniu napiceia | komputera
d nastgpnic wprowadzeniu indywidualnego znancgo tylko weytkownikowt ideniytikators i
hasdy,

2. W pomieszezemiu, w Klorym przetwarzane sa dane osobowe moga majdowad SEC
riohy postronne tylko za zgndy 1w obecnodel wivtkownika albo adminisirator
bevpicezeisiwa inlormagi.

3. Przed vsobami postronnvini nalezy chronic gkrany kemputerdw ¢ ustawienic monilora
powinno uniemozliwiaé podglad!, wydruki lezace na burkach oraz w otwartyeh szafach,

4. Monitory wyposarone sa w wyoaszacze ckrangw wlaczajace sic po 5 mimutach od
przerwania pracy na kompulerze.

5. W preypadku opuszezenia stanowiska pracy uwzytkownik obowipeany jest aktvwowad
wyyaszacz ckranu lub w inny sposih zablokowaé stacie robocsa.

6. Obowlazuje zakaz wykomawania kopii catveh zbiordw danveh, Cale zbiory danych megy
by¢ koprowane tylko przez administratora hezpicczenstwa mtarmac]i lub automatyeznic
przez system 7 zachowaniem procedur ochrony danyveh osobowyeh.

7. Jednosthkowe dane mopy hyvé kopiowane na nedniki magnetverne, Oprvezne i inne poich
7aszyfrowaniu i przechowywaniu w zamknigte] na klucz. szafic. Po ustaniy przydatneici
treh kopii dane nalezy trwale skasowad lub fizyemie aniszezy e, nodniks na ktéry s
preechowywane.

8. Jednostkowe danc mogg byé prackazywane poceta elekironmicyng migdsy kompulerami
administratora danveh a kompulerami preenosnymi uzythownikow tylko po ich
zaszyirowaniy,

9-Wymsy 7e zbirdw danyeh udostgpnianc sg na podstawie arl, 29 ustawy podmiotom

nichydacym ndbioreami danyeh mosna precstaé pocaly elekiromczny tylko w postaci
zasyy frowungy.

10.0bowiazuje zakaz wynoszenia na Jakich nosnikach catvel zhirdw danveh oraz ohszernveh

1220 WYPISW . nawet w postac zassytrowans].

L. Preciwarzapae dane osobowe., nalezy odpowiedni ¢Z¢sio robic Kpie robocze danyel, na
ktoryeh si¢ whadnie pracuje. 1ak abw zapobice ich utracie.

12. Zakonczenie pracy na stacji roboce] nastepuic po wprowadzeniu danyeh teso dnia
preevwarzanyeh wodpowiednie abszary serwer. a nastgpoie prawidbewym wylogowaniu
sty uzytkownika i wylaezeniu kamputern i adcieciu naplveia 7a zasilaczu AWUTY] IV IN,

13. Przed opuszczeniem pokoju ke
I miszeryd w niszecarce lub schowaé do szaf rnykanyel wesetki wykonane wydruki

ziwicragee dane osobowe
27 schowad do zamyhanyveh na kuer wezelkic akia zawierajace dane osobowe
3 schowat Kluer od seal w ustalony sposab
4/ zamkngd okna

14. Opussczajac poki nalesy zamkoad drzwi na klucz, jerell wurzedzic nic rozpoczely pracy
sluzby odpowiedzialne 1 spreatanie.

B. Tryb pracy na komputerach preenoénych.

I Jezeli jest to modliwe to przy preetwarzaniu danych esobowveh na komputerach
precnosnych obowigzuia procedury okreslone w ninigjsze] instruke]i dotyezgee pracy na
komputerach stacjonamych,

- Uzytlkownicy, kiorym zostaly powicrzone kompulery prrenosne poninn chronié je przed
uszkodzenien, kradzicza. i dostepem oséb postronnych: szezepdlng ostrosnuié nalesy
cachowal podezas ich transporiu,

3. Ubwigzuje zakaz uzyvwania komputeréw precnosnyceh prace osoby inne niz Uz tkownicy,

[
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kiorym zastaky one powierzoni.

4, Praca na komputerze przenodnym jest mozliwa po wprewadzeniv indywidualnego
identy{ikatora 1 hasta waytkownika.

5. Uzvtkownicy sa abowiazani zmieniac hasla w kompuierach preenosnyeh nie readzied mz
raz na il dni.

6. Pliki zawicrajace danc osebowe precchowywane na komputerach preenoinych sa

muszyfrowane 1 opatrzone hastem dostepu.

. Obowiazuic zakaz przetwarzania na kompulerach prvenosnych cafyeh shiordw lub

obszernych w nich wypisow , nawel w poslact sy [rowang).

8. Uzvikownicy przelwarzajacy dane osobowe na komputerach przenodnyveh obowigram sq do
systematycznego wprowadzania tych danych w okreslone Migjsed na scrwerze
administratora danveh, a nastopnic do (rwalego usuwana ich # panigul powicrzonych
komputerdw przenosnych.

9, Obowlarzwe rakar samodzieing] modernizacil oprogramowania i spregp i w powierzonyeh
komputerach przenodnveh. Wszelkie zmiany mogi by dokonywane t¥lko pod nadzorem

administratora bezpieczensiwa stosownic do wymagar ninicjs7e) instruke]l. W orwele
wystaplenia usterck w pracy komputerdw przenodnyeh lub w razie wyslypienia
koniecznnsel aklualizacli ich oprogramowania nalezy 7gtosié to admimisratorow
berpicczenstwa informacil

L0}, Kompulery prrcnosne wyposazone sy w odpowiednie programy ochrony antywirusowy,

kiorveh aktualizacjy sugeruje automatycsnie system.

|

V1I. Procedury tworzenia kopii zapasowych.

1. Kopic zapasows Iworzy sie:

1/ co miesiac — w wypadku zhlordw,

3¢ co kwartal — w wypadku catego systemu

Kazda kapic tworzy sic na oddzietnych nosnikach informatycznych.

Zabrania sis pracchowywania kopil zapasowych w pomicszezeniach przeznaczonych do

preccliowywania zbiordw danyeh porostyjgeych w blezgeym uzvthowaniu.

4. Administeator hezpiecsenstwa inlormacjl przeglada okresowo kople Zapasows 1 ocenia ich
przydainoss do odtworzenia zasobow systanu w wypadku Jugo awani.

. Stwierdzenic ulraty przez kopic awaryine waloru preydatnosed do celu, o kiorym mows w
ust.4 upowaznia administratora bezpiecrenstwa informacii do jeh Aniszezenid.

a2

LM

V1. Przechowywanie elektropicxnych nodnikdw informacjl zawicrajacych dane

osobowe oraz ich kopii.

1. Zhiory danych przechowywiane sa generalnie na serwerze abslupujocym sysiem
informatyvezny. Wseelkic dane przetwarzane w pamigcl poszezegoinyceh stacil roboczyeh
ora. komputerdw przenosnyeh sa niczwlocznic umieszezane w odpowiednich micjscach
nu serwerze prevdziclonyeh kazdemu wiykownikow! preez administratora,

. Zakavuje si¢ przetwarsania danyeh osobowych na zownetrznych neénikach
magnetvenyeh, optyernyel 1 innych oras ich pzesylania pocada clektroniczng bex wh
uprzediicgo zascy [rowania,

. Na nosnikach, o ktérych mowa w ust. 2 dopusrozalng jest przetwarzanie jedynie
jednostkowych danych osobowych.

4. W prevpadko postugiwania si¢ nosnikami danych pochadzgevel od podmiotu
zewngurzneso uzylkownik jest zobowiazany jest do spravwdzonia go programem
ARV PISDRYIT 1A WYZNACZOIYIN W tym celll s1anowiski KOmpulerenwym oras do
nrnakowania icgn nosniki.

_Mosuiki wagnetycsne ras wavte do prectwarzunia danyeh nie mogg bye wykorzystane do
jmnveh celdw mime e usunicto z nie dane 1 podlegaja achroniz w itvhie ninmiejszel insirukels.
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6. Noéniki magnetvezne 7 zaszylrowanynti jednostkowyvmi danymi usobowyni sg — na ¢2as
ich uzvtecznosel  przechowywane w zamknigtych na kluez szalach, a po ich
wykorzystaniu dane na nich zawarte 53 trwale usuwane lub nodtilki le 33 nisZCZone,

. Nodniki informatyesne przechowywane sg w migjscach, do kuwryeh dostgp maja wytacznie
osohy npowaznione do przetwarzania danveh.

8. Zabrania sie przcchowywania kopil zapasowych w porieszezeniach przeznaczonych do
preechowywunia whiordw danych pozostajaeyeh hiczgeym urylkowaniu. Jednoczesnie
Kopic zapasowe musza by odpowiednio yabespieezone fizycznie / sejl w zaberpicczonym
[OTTIESFCZCNILY,

9, Administrator bezpicerenstwa informacji przcprowadiza okresows werytikacje preydatnodel
sporzadzonych kopil do cwentualnego odtworzenia danyeh.

10.Kopic 7apasowe programow 1 kwartalnie aktualizowane kople systemu informalyeamwgo
preechowywane sa w ogniotrwalej szalic pancerng stojace) w Innym POIMLCsLCLENIT N
serwer . Po wygadniceiu prevdatnosct tych kopii sg trwale kasowane lub nosniki je
prrechowujgee 33 niszezons mechanicamie w niszerarce.

| 1.Codziennic kopie danych przetwarzanyvel na serwerze przechowywine sg w
zamknivtyeh na kluce szafach.

1X. Sposih zabezpieczenia systemu informatycznege przede dziatalnoscia
aprosramowania, ktoreen celem jest weyskania nicuprawaionego dosigpu do
systemu informatyeznego.

1. Sprawdzenic obecnodet wirustw komputerowych systeniic informatyeznym oray ich
wsuwwanic odbvwa sie za pomoca licencjonowanego Oprogramowania zainstalowanggo na
scrwerach. stacjach robocxych oraz komputerach prrzenoényeh.

2. Oprogramowanie, o kiorym mowa w ust. 1 sprawuje claghy nadzor feigyta praca wtle!
nad praca systemu i jego zasobani oraz serwerami 1 staggami roboczymi,

3. Niezaleznie od cigatego nadvoru adminisiralor bevpicczenstwa informag)l raz ua Lydaien
przeprowadza kontrole obeenoscl wiruséw komputerowych w syslemie nraz jepe zasohach
jak rownics w scrwerach 1 stacjach roboczyel

4. Do obowiazkdw administratora bezpicezenstwa intormaci nalezy aktualizacia
aprogramowania antywirasowegn oraz okreslenic crestotliwoscl autenatycenych
akiualizacii definici wiruséw dokonywanych przer 10 oprogramowanie,

5. Uzytkownik jest obowiazany zawiadomié administratora o pujawiajaeych sig
komunikatach wskazujacvel na wystapicnic zagrozenia wywolanego szkodliwym
OPIOQrammyaniem.

6. Usvikownicy mogg korzystac » zewnetrznyeh nosnikow danyeh tylko na slanowisku
wydzielonym z sieci komputerowe) po uprzednim sprawdzeniu rawartoscl nosnika
OPTOETAMOWARIST ANy WITUSDWYITL

7. Dostep do Internetu mozliwy jest na kilku stacjach roboceych specjalme chronionym
urradzenicin sprrgtowym ¢ whudewanym programem Firewall

X. Kontrola nad wprowadzanien, dalszym przerwarzaniem i udost¢pnianiem
danveh osobowych,
1. System informatyerny umozliwia automatyezie:
I/ preypisanic wprowadzanveh danych uzytkownikow Adentyikatorowi azvikownikad
ktory 12 dane wprowadza do systemu,
2/ svenalizacia wygasnicela czasu obowigzywania hasta dostepu do stacp robucee),
doiyvery to takie komputerow przenosnych
3/ sporzadzanie 1 wvdrukowanie dla kazdej osoby. kiore] danc sa przetwarzane w svsiemic
raporilu cawicrajaceod:
o' dalg pierwszego wprowadryenia danych do systemu
b/ identytikator uzytkownika wprowadzajgeego e dane

L



2.

¢/ 2rodla danyeh w przypadku shicrania danveh nie od osoby, ko one dolycza
d! inforrnucje o odbioreach danych, ktdrym dane osobowe zostuly udostgpriong
¢/ sprreciwi, o KIerym mowa woarl, 32 ust. 1 pkt 8 ustawy
Odnolowanie informac)i, o ktoryveh mowa w usl 1 pkt 3, nastepuje automatyeznic po
zatwicrdzeniu przez uzytkownika operac)l wprowadzania danyeh,

XL Procedury wykonywania preegladéw konserwacii svstemow oraz nosnikow
¥ W] n A

L

infermacji sluzacych de przelwarzania danych,

- Pracgladu 1 konserwac]i systemu dokonuje administrator bespicerefistwa informacii

dorarnie,

- Preegladu pliku zawlcrajacego raport dotyezacy driatalnoded aplikacii hadz svslemu Aog

systemowy! administrator dokonuje raz na 1vdzien.

. Procylydu i sprawdzenia poprawnodel zbiordw danveh zawierajgeveh dane osobowe

dokonuje uzytkownik prey udziale administratora hezpieczensiwa raz na micsige,

. Zapisy [opdw systemavevch powinny byé przegladane preez administratora codziennie oraz

kazdorazonwo po wykryeiu naruszenia zasad bezpisczeistaa,

- hontrole | testy prreprowadzane przez admimsiratora powinny ohejmowaé zardwno dostep

der zasobow systenu juk 1 profile oraz uprawnicnia poszezesolnyveh wtkownikong,

XIL. Naprawy urzgdzen komputerowyeh 2 danymi osobowymi.

1.

ko

Tak

Wizellie naprawy urzadzen komputerowyeh oraz zmiany w systemie informatyeznym
adrmmstratora danych przeprowadzane sy — jezelt jest (0 mozliwe- prees uppwaznionveh
pracownikow urzedu pod nadzorem admintstratora.

- Naprawy § zmiany w systemic informatyeznym przeprowadzane sg precz serwisanta

pod nadzorem admimistratora, jezeli jest 1o mozliwe w sicdzibie administratora danych,

Maprawy § zmiany w systemie informatvenym mowy by preeprowadzane poza sicdsiba

admimstratora danyeh po uprzednim nicodwracalnym usunieeiu danyveh w nich
preetwarzanyeh a jeslt bytoby (o nadmiemie utrudnione 10 po podpisaniu uindw
powlerzenia preclwarzania danyveh usobowyeh

- Jezeh nosnik danyeh Adysk, dyskictka, phyta lub inoe ¢ zostanic uszkodzony 1 oie mozna go

odceeytad ant nusungé « nicgo danyeh o nalezy go zniszesvé mechanicziic w niswezarce.

XIII. Postepowanie w preypadku stwicrdzenia naruszenia begpieceenstwa systemu

i.

informatyeznesn.

Uzytkownik zobowiazany jest zawiadomié administratora bespice zenstwa informacji

o kazdym prevpadku naruszenia lub o podejrzeniu naruszenia hespicczenstwa svstemu

aw sZezcgolnodon o

I/ naruszeniu hasta dostepu 1 identyfikatora fsystem nie reaguje na hasto lub je ivnoruje
badz mozna przetwarzaé dune bez wprowadzania hasla/

2 ergsciowym lub codkowitym braku dunveh albeo dostepic do danveh w zakresic SALTHAY I
niz wynikajacy z pravenanyeh uprawnien

3¢ braku dosigpu do wiadeiwej aplikacji lub »mizmie zakresu wysmnaczoncgo dostepu do
ZASDDOW Serwera

4/ wykrycia wirnsa komputerowego

5f zauwazeniu clektronicznyeh $ladéw proby whamania do systemu in formaryezngso

6 podejrzenin kradziezy sprretu komputeraweoo lub dokumentéw zavacrajgeveh dane
aschowe

7/ zimanic potozenia spregte Komputerowego

8/ zauwazenia $ladow usitowania wlamania lub dokonania wlamania do pormicszezet lub
ramvkanych szat

2, Do czasy przybyciu na micjsee administratora begpieczenstwa informacji nalezy;

{1
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14 jezeli mnicie taka mohiwosé niezwlocznie podjad crynnosa nicebedne do
powslezymania nicpozadanych skutkdw aistniatego zdarzenia a nasigpnie wweglednic
w dziataniu riwnies ustalenie jego przyezyn lub spraweiw

2F roawnzye wstrzvmanic biczace] pracy na komputerze lub pracy hiroswej wceln
riberpieczenia migjsea wdarzeniy

3izaniechad — jezell to mozliwe — dalszveh planowanveh preedsigwrigt kiore wigia sig 7
zaistnialvin naruszeniem 1 mogy wirudmiaé udokumentowanie 1 analize

4 zastosowad si¢ do instrukejt ub dokumentac)i aplikac)i jesh odnosza sig one do
zastnialego preypadku

5¢ prevgolowad opis incydentu

6/ nic opuszesac ber uzasadmione] przyezyvny micisca zdarzenia do czas przybicia
aclmminisiratora beepicczenstwa informacjl

. Praconwnik wzedu previpmyacy zawiadomienie jest obowigrany nicewtocznic

poinformownd administralora bezpieczefstwa informacii o naruszeniu lub podejrzeniu

naruszenia bezpleczenstwa systemu.

- Administirator begpileczenstwa informacit po olreymaniu zawiadomienia, o KLorym nuowa
w ust. 1 powinicn niczwloeznie:

1/ prreprowadzie postepowanie wyjasniajges w celu ustalemia okolicynosel naruszenta
ochrony danveh oschowyeh

2/ podja¢ dziatania chroniges syslem przed ponownynt naruszenicm

3¢ w preypadku stwicrdzenia fulitycznero naruszoma besmeczettstva systenu sporzadad
raport naruszenia bespieczenstwa systemu informatyveznego administratora danych a
nastepnic nicewiocznie przekarad Jego hopiy administratorowi dganych,

- Admimistrator bespicezenstwa informac)i moze zarzadzié w razie potrzehy odlaezenie
crefer gystemu intormatyeznego dotknigle] incyidentem od posostate) jeao czescl.

. W ragie odtwarzania danveh 7 kopii zapasowych administrator obowiazany jest upewnic
sig, 7o odtwarzane dane zapisane zostaby preed wystapiciem ineydentu dotyezy o
ewlaszeza praypadkow zuwirusowania.

- Admintstrator danyeh po zapoznaniu sie z taportern podeimuie deevge o dalszyvm trybie
postepowania powiadomiemu whascihayeh orvandw oraz podjcin innvch srereodinych
czvnnosci zapewniajacveh bezpleczenstwo svsternu informatveznego badz zastosuwiniu
srodkow ochrony fizvezng|

. Administrator bezpicczenstwa informac)i zobowigrzany jest do intormowania
adminmistralora o awariach systemuo nformatyeznego zauwazonych preypadkach narszenia
ninigjseey instrukeji prec uzvthowuikOw o ewlaszcza o przypadkach postugiwania sig praez
uzytkownikow nicautoryzowanymi programann niepreesirzegunia wasad ovywania

Oprogramowania antywirnsowssn, niewlaselhweon wykorzystanma sprzety kompuletoweso
lub preetwarzania danveh w sposab niczeodny 7 procedurami ochrony danveh esobowych.

- Administrator bespicescnstwa infomnac)i sklada raz w roku admimnistralorow danyeh
kompleksowa analize rarzadzama systemem informatveznym.

XIV. Postanowicnia koncowe.

1

(]

i
A

a

W osprawach nicokreslonyeh ninicisza instrukcjg nalesy stosowad imsirukere 1 zalecenia
pracducentdw wykorzystywanyeh urzadren 1 programow,

. Kaizda osoba uprawniona do pregtwarzania danveh osobowych zobowiazana jest do
saposnania sie pree dopuszezenien do preetwurzania danych z ninigjsza lnstrukejg oraz

7hozye stosowne edwladerenie potwierdzajace znajomaost jo] treden.

Naruszenice obowiazkdw wynikajacyeh z ninigjszej insiruken oraz przepisiw o ochronic

dunveh osobowych moze byd wanane za ciezkic naruszenie obowigzkow pracownicsych

podlezajace sankejom dyscyplinarmnym orae sankejom karnym wynikajacym 7 ustawy.

- Inztrukeja wehodzi w syveie 7 doiem podpisania,



Zatgesnik vr 3

Instrukeja

zarzadzania systemem informatyeznym stuzgeym do przetwarzania danych
osobowych w systemie SO0

I. Cel instrukcji
Insteukeja okresla sposéb zmzadzania systemem inlormatyeznym wykarzystywanym do
przetwarzania danyeh osobowych w systemie SO0 preez administratora danyeh weelu
zabezpicezenia danyeh osohowyeh przed zagrodeniami w tyn zwhasresa preed ich
udostepnicnicm osobovwym meuprawnionyimn, ncaulory ZOWany iR, ulraly,
usrkodzeniom lub miszezemen.

11 Pefinicje.

[lekrod mowa jest wanstruke]i o

1f ustawle  rozumie sie pryes Lo ustawe z dnia 29 eierpnia 1997 v, o ochromie danyeh
osobowveh

2 rosporzadzeniu — rozumic sic prace W rozporzadzenie Minisira Spraw Wewngtrznyeh |
Admiipisiraci z dnia 28 kewictnia 2004 r. w sprawie dokumentacyi przctwarzania danych
vsobowych oraz warumkow lechnicznyeh | orzanizacyinyeh jakim powinny odpowlada
nrsadzenia i systemy infinmatveene stuzace do przelwarzania danych osobowych

3¢ administratorze danveh — rozumic sic przez to @mine representowany preey wjta gminy

4/ administratorze bezpieczenstwa informuc]l — rozwmic si¢ przez. Lo osobg, Ktorej
administrator danych powicrzyk petnienie obowiazkéw administralora begpicczenstwa
biedged jednoczegnic administratorem sysiemu mformatyeencga

! osobie upowaznione] do practwarzania danyeh osohowyceh — rovuntie sig prew to osobg

zatrudniong na podstawic umowy o prace, umowy zlecenia. Jub inngj umowy, kidres
nadanz zowslo prrez administratora danyeh upowaznienic do przetwarzania danych
osabowyel,

6! uzylkowniku — rozumie sie prze 1o osobe upowaimionyg do prretwarzania danych
osobowych. kidrej nadano uprawnienia do prretwarzania danych w sysiemic
informatyesnymn

7/ svstemie infomatvernyin administratora danyeh  rozumie sig preey 1o spret
komputerowy, opromramewanic, dane eksploatowune w zespole wspatpraciyacyeh 7e snba
urzadzen, programdw procedur preetwarzania informacyt ) nargedzi programowych: w
systemic 1vm pracuje co najmnicj jeden konmputer cenivalny 1 system ten tworzy siee
eleinformatyczna adnlimstratera danych

8/ identvilkatorze woytkownika - rozumie sie prees to clag znakdw lterowych, cyfrowyeh lub

inmveh jednoenacznic identyfikujgoveh osobe upowarniona do praciwsarsania danveh

osobowyeh w wyznaczonym przer admimistratora danveh osobowyceh obszarach systemu
mformatyeznego

hadle — rozumic sic prrez to cige wnakdw literowych, ey lrowyceh, zawicrajgeyeh dure i

mate litery oraz znaki specjalne, zouny jedynie oseble, kldre] nadano identylikator

usyikownika

10/ adbiorey danvch  rozumie sie preez to kazdego, komu udostepnia sig dane osobowe, Z

wivtgezenient:

a! osohy, ktdrey dane dotyeza

b prredstawicicla, o ktdrym mowa woarl. 3la ustawy
of podmioty. o kidrym mowa woart. 31 uglawy

LW |

a;

-



df organdw administracii publiczne), kiérym dane sg udostgpnianie w zwigzku z
ProOwadZonym poslepowaniem
114 serwisancie — rovumie sic prze 10 firme lub pracownika firmy Zalmuace] sig instalacja,
naprawg i konserwacis spreetu komputcrowesn

INI. Poziom bexpicczenstwa
Unwzgledniajge kategorie danyeh osobowych wprowadza sie -poziom podstawowy ™
bezpieczenstwa w rozumicniu § 6 rozporzadzenia.

TV. Nadawanic i rejestrowanie /wyrejestrowanie/ uprawnien do przetwargania danveh
W systemic informatycznym.

L. Daostep do systemu stuzgeego do practwarzania danveh esohowych moze uryvskaé
wylac/nie osoba upowainiona do przetwarzania danveh osobowvch zargjestrowana jako
uzytkownik w Lym systermnie przez administralora bezpieczenstwa informacji,

- Rejestracja uzythownika polega na nadaniu ideniyilikatora i prevdzieleniu hasta oraz
wprawadzenia tych danyeh do buey uzvthownikdw systemu.

2

V. Metody i rodki uwierzytelnienia oruz procedury rwiazane z ich zarzadzanicem i
uzytkowaniem,

L. Identytikatorem jesi karta cxipowa ze zdjeciom.

2. Wezclkle zmiany kany czipowej moze nadu¢ jedynic MSWIA na pisernny whniosek

Burnstrza.

- Hasto sktuda si¢ 7 ezierech znakow.

4. dystem informatyczny wymusza zmiang haska co 30 dni. Administrator bezploczehstwa
mo7e w uzasadnionyeh sytuaciach polecié dokonanie zmiany hasla,

5. Zabrania sig wiytkownikowl systomu ndostepnianta swojenn wdentyiikatora 1 hasta innym
osobom oraz korzvstania preez osohy upowarnivne do prectwarcania danyeh trbow el #
identyfikatora lub hasla innego uzvtkownika.

6. Wyrejestrowanie uzythownika z systemu informatycznego dokonuje administrator
bezpicerefistwa informacii.

7. Wyrgjestrowanie « systemu mose micé charakter czasowy lub trwvaly.

8. Wyrejestrowante nastepuje preee:

14 zablokowanic konta uzyvikownika do czasu ustania preyezyny uzasadnuyace) blokade
2/ usunigele danveh ugyikownika z bazy wivtkownikéw systemu.
9. Przyeryng ezasowego wyrejestrowania uzytkownika £ systemu jest:
1/ micobecnusc w pracy trwajaca dhuze] niz 30 dni
2/ zawicszenie w peloieniu obowigckow stuzbowych
10, Preyeryng czasowego wyrejestrowania uzythownika # syslemu moge bvé:
L wypowiedzenie umowy o prace
2 wszezgeie posigpowania dysevplinarepo

U Preyeryng irwalero wyrejestranwnia uzythownika 7 sysleinu Jos! ozZwlgzanic umowy o

prace.

12, Haslo administratora systemu preechowuje sie w zamkniete] Koperic w ognintrwaby

sejfic, do ktérego maja dostep wojl 1 sekretars,

Laa

V1. Pracedury rozpoczecia, zawicszenia i zakoticzenia pracy przcenaczone dla
nzytkewnikow systemu.
1. Rozpoczgeie pracy na stacii robocre) nastepuje po wlgczeniu napiecia i kamputera
a nastgprie wprowadzeniu indywidualnego znancgo tylko uzyikownikowi tdenty Gkatora i
hasta.



b

Loa

. W pomicszczemiy, w kiorym preetwarsne 33 dane osobowe moga znajdowac sig

osoby postronne telko 7a 7eoda 1 w obecnodel uzyvikownika afbo administratora
bezpievzensiwa informacii.

. Przed osobami postronnymi naleszy chronié ckrany komputerdw ¢ ustawicnic monitora

porwinne unierozliwiad podglad?, wydruki lezgee na burkach oras w olwariyeh szatach.

Maonifory maja whgerone wygaszacze ekrandw wigczajace sie po 3 minutach od

Dl'zt‘l"r"-"['llli‘d Pracy 14 kumpulerf.e_

W przypadku opuszezenia stanowiska pracy uzvikownik obowigzany jost akty wowac

wypaszacs ekranu Jub w inny sposéb zablokowad stacje roboczy.

. Ubowiazne zakaz wykonywania kopii cateso vboru danyeh. Caby zbidr danych mose

bvé kopiowany (yIko prece adminisiratora bezpicezenstwa mtirmacyt lub automaty cane
przez system z zachowaniom procedur ochrony danvel osobowych,

Jednostkowe dane mogy by koplowane na nogmki magnetyezne, oplyczne 1 nne po ich

zaszyfrowaniu i przechowywaniu w zamknigle] ta klucs szalic. Po ustanis przydathosci
tyeh kopi dane nalery trwale skasowad lub fizveznie zniszezyC, nesimki na Klory s34
precchowywanc,

- Tednostkowe dane moga bvé preekarywane pocels clekironiczna migdzy komputerami

administratora danyveh, a kompuaterami przenosnymi uzyvikovwnikaw Lylko pe ich
zaseyTowanu.

. Wypisy zo zbioru danveh udostepniane =g na podstawie arl. 29 ustawy podmiatom

mchedacyn odhiorcami danveh mosna preestad pocata elekironiczna 1vlko w postacl
raszyfrowanec).

10 Obowigzuje wakar wynoscenia na nednikach calepo zbioréw danyeb ooz

obazernveh jego wiplsdw, nawel w poslac zagay frowane).

1 | Preetwarzajac dane osobowe, naleey odpowiedni czesto robic hopie robocse danych. na

kioryeh sie wlasnie pracuje, lak aby capobice ich ulracie.

1 2. Zakonezenic pracy na siacji roboczef nastepule po zapisaniu wprowadzonyeh danych, a

nastepnic prawidlowym wylogowamu sig uzyvtkownika.

13 Przed opuszezeniem pokoju nalezy:

1/ vniszersvé w nisserzarce lub schowad do szal camykanych wseelki wakonane wydrukl
zawictajgce dang osobowe

2! schowad do zamykanyeh na klucz wszelkic akia zawicrajace dane osobowe

3¢ schowac kluez od szaf w ustalony sposob

4/ ramknagd okna

4. Opuseczayae pokd] nalezy zamknad drzwi na klucz. jezeli w urrediae me rozpoczgly pracy

shuzby odpowiedzialne za sprzatanie.

VI Procedury tworzemia kopil zapasowych.
. Zabrama sig sporzadzania kopii zapasowych przez uzythownika,

2

. Kople zapasowe moZe sporgadead 1vlko administrator bezpisczenstwa informacii lub

prredstawiciel limy obstuguwgee) systen.

¥ Preechowywanie ¢lektronicznyveh nosnikow informacji zawierajacych danc

1.

i

osobowe oruz ich koepi,
Zhidr danyeh preecchowywany jest na stacji robocze] obstugnjace] systom informatyezny,
Zakuazuje sie preelwarzania danyeh osobowych na zowngtrzoveh nosmkach
magnetyeznved, optycznveh 1 innveh oraz ich przesytania pocsig elektroniczna.

[



TX. Sposdh zabezpicezenia systemu informatycznego precd deialalnoseis
oprogramowania, ktdrego celem jest uzyskania nieuprawnioncgo dosiepu do
systemu informatycznego.

1. Sprawdremie obecnosel wirusow kompulerowych systemie informatyesnym orax ich
usuwame odhywa sig za pomoca licencjonowancgo oprogramowania zainstalowanceo oa
stacii.

- Oprogramowanic, o KioTym mowa w ust. 1 sprawaje claghy nadvor fciagla praca w def nad
DFaCi $YSTCITL.

- Niezalemie od ciagtepo nadzom administrator bespicezenstwa itformacjl raz na tydzien
pracprowadza Kontrole obecnosel wirusow kompulerowych w sysleniic,

4. Do vbowiarkdw adminisualora bezpicerchisiwa informaesi nalezy aktualizacia
CRTOZrAmOwana antywirusowego orax okredlenic ceestotliwosei automatyeznyeh
aktualizacti detioieli wiruséw dokonywanyveh przesz 1o OPrORIamowanis,

3. Uzyikownik jest obowiazany zawiadomié administratora o petawiaraeyeh sie komunikatach
wikazujacych na wystapienic cagroszenia wywolanego szkodliwym OPOETAMOWANICT.

[}

L)

X. Kontrola nad wprowadzaniem, dalszym przcéwarzaniem i udost¢pmaniem danych
osobowych,
1. System informutycany umozliwia automatveznie:
I przypisanic wprowadzanyeh danyeh wzvtkownikowi fAdentyfikatorowi uzythownikas
krary te dane wprowadza do svstemu,
27 sygnalizacja wygasniecia czasu obowigzywania hasla dostopu do stac)i robocze;,
dotycey 10 takse Komputerdw preennsnveh
3f sporzadzanie 1 wydrokowanie dla kazdej osoby. ktore) dane sy preciwarcanc w systenie
raporiu awierajaceen:
af tlate picrwszego wprowadsenia danyeh do svatemuy
b/ identytikator ugytkowniku wprowadzajacego te danc
¢f zrodia danych w preypadku zbierania danych nie od osoby. ktorej one dotvesy
df informacie o odbiorcach danveh, kidrvin dane nsohowe zoslaly udostepnions
¢f spreceiwn, 0 ktdeym mowa w arl. 32 usl, 1 kit & ustawy
2, Udnotowanie informacyi, o ktérych mowa wust T pht 3, naslepuie automalyoeanic po
zatwicrdzeniu przez uzytkownika operacii wprewadzania danveh.

XL Procedury wykonywania precelydin konserwacji S¥siemow oraz nosnikow
enformacji sluzyeych do przetwarzania danyeh,
I. Przezladu i konserwacii systemu dokonaje administrator hezpicerenstwa nlormacii
doraznie.

2. Preegladu pliku zawierajgeego raport dotyezgey dzialalnosc aplikac)i bgdZ swvsiemu Aog
syslemowy! admuimstrator dokonuje raz na tvdzich.
F. Precglydu | sprawdzenia poprawnosct zbiordw danyeh zawicrajacyeh dane osobowe

dokenuje uzytkownik przy udziale administratora bezpileczefistwa raz na nuecsige.
4. Lapasy logdw systemowyeh powinny bvé przegladane przer administratora codziennic oraz
kazdorasowo po wykryciu naruszenia zasad bogpiecrenstwa,
- Kontrole Testy preeprowadzane przez administralora powinny obeimowac zardwno dostep
do zasubow systemu jak § profile orar uprawnienia poscezegninyeh usyikownikow,

L

XTI Naprawy urzadcen komputerowych 7z danymi osobowymi,

1. Wiizelkie nuprawy ureadecn komputerowych pracnrowadzane 58 — Jerell Jost 1o moeliwe-
prve serwisanta pod nadzorcin administratora

2. Zmiany w systernie informatyeznym prreprowadzane sg preer serwisanta pud nadzorem



3.

4

administratora, jezeli jest o mozliwe w sivdzibie administratora danveh,

Naprawy i wmlany w systemie informatycznym miogg byé przcpl owadzane pora sicdriba
administratora danych po vprzednim nicodwracalnym usunicein danveh w nich
praciwarzanych. a jesh bytoby 1o nadmieric utrudnione to po podpisania unéow
powicrzenia preciwarzania danyeh osobowyeh |

Tezeli nodntk danyeh fdysk, dyskictka, plyta lub inne / zostanie uszkodszony i nic mozna go
odezylac ant usungd « niego danyeh to nalezy 10 zniszezve mechanicznie,

XI11. Postepowanie w preypadku stwierdzenia naruszenia bezpieczenstwa systemu

1.

3

informaiyeznego,

Lzvtkownk mb(mnmm fest zawiadomid administralora bezpicesensiwa mivrmag)

0 kazdym pezypadku paruszenia lub o podejrzenin narusrenia bezpiecsenstwa syslemu

a w szezcgolnodel o

|/ naruszenia hasta dostgpu 1 identyfikatora fsysiem nie reaguje na hasto lub & lgnoruje
bads mozna przetwarzad dane hez wprowadzania hasbal

2/ ezedciowym lub catkowitym hraku danych albe dosiepic do danyeh w zakresie szersyvm
I ‘ank’uHu 7 prEvzianyeh uprawmen

3 braku dostepu do whadciwe] aplikacii lub zmianie zakresu wysnaczoneso dostepu do
£as0DoW serwiTy

A wrkrycia wirusa komputeroweyo

3¢ zauwazeniu elektronicznych sladéw proby wiamania do systemu informatveznego

&/ podejrzeniu kradziczy spreetu komputerowepo [ub dokumentow zaw wrajacych dane
usubowe

77 zmiame potosemia sprzgtu komputerowepo

8¢ rauwazemia fladdw nsibowania wliamania Jub dokonania wlamania do pomicsaseen fub
camyvkanych seaf

D czusy preybycia na miejsce administralora bezpicorenstwa informaci natesry:

1/ Jezeh 1sthicje taka mozliwodé niezwlocznic podjaé ezynnosel niesbedne do
Powsiaymamia niepozadanyeh skutkdw zasstnialego 7darreniu a nastepnie uwzglednié
w dsiatanin rownicz ustalenic jego przyczyn lub spraweow

If roswazy ¢ wstrzymanie hiczace) pracy na komputerze lub pracy biurow gl weelu
zabezpleczenia micisca vdurzenia

Jfzamechad  jereli to mozliwe — dalszych planowanych preedsiowzicé kore wig? si¢ z
castoialyin naruszeniem § moga utrudniud udokumentowanie 1 i analize

4 zastosowad si¢ do Instrukeji lub dokumentacyi aplikacji jesli vdnosza sic one do
zaostniakepn perayvpadiou

3¢ przyaolowad opis incvdentu

6/ nic opuszezad bez uzasadniong prayezyvny micisca zdarzenia do czas preybycia
administratora bezpiecaenstwas informacii

- Pracowenik urzedn pravimujacy zawisdomicenic jost obowigzany nicrwlocenic

poinlormowad administratora bezpicerenstwa informacii o naruszeniu lub podejrzenia
naruszenia bespicczensiva systemu.

- Administrator hezpicezefistwa informucii po otrzymaniu zawiadomicnia, o Ktonam mowa

w ust, | powinien niezwlocznie;

b pracprowadzac postepowanic wyjasniaiace w celu ustalenia okolicsnosei naruszenia
ochrony danyceh osobowwveh

2/ podjaé dziatania chroniace system pread PONOW YN NAFMISZENICM

37 w przypadku siwierdzenia fakiyeznego naruszenia bezpiecrenstwa systemu sporzgdzié
raport naruszenia bezpicezensiwa systemiu informatveznews administratora danveh a
nastgpiue niczwlocznic prrckazsé jego kopie administraiorowi danyeh.



5.

fr.

Administralor bexpiecrensiwa informacji move zarzadzié w razie potrzeby odlycsenic
c7gsel systen informatycenego dotknigte] incydentem od povostalef jepo crgded.

W razic ediwwzania danych 2 kopii zapasowych administrator obowiazany jest UpewIic
si¢, z¢ odiwarzime dane zapisane zostaty preed wystapieniens ineydentu dotyery
ewdaszcza prevpadkaw ataky wirusow.

- Administrator danyeh po zapoznaniu sie » raportem podejmuje decvzie o dalszym Iryhic

postgpowania powiadoniicniu whaseiwych organdw orar. podjeciu innveh szezceolnyeh
crynnoset vapewnlajacyeh berpleczenstvan syvstemu inlurmatyernego badz zastosowanin
srodkow ochrony fizyerne]

CAdministrator bezpicezensiwa informacii zobowiazany jest do infurmowania

admimstratora o awariach systeimu informatycencgo zauwazonyeh praovpadkach naruszeniy
miniejszej insteuke)i pree uzytkownikow, a mwlaszeza o praypadkach poshugiwania 51§ pracz
uzytkowmkow nicautoryzowanymi prograreami nigpreestizesania zasad uzywania
GPTCITAMOWALA Uiy wirusowego. hiewladctweyo wykorzysiania spragiu kompulerowepo
lub prectwarzania danyeh w sposdéh niczgodny 2 procedurami ochrany danyeh osobowyeh,

. Administrator bezpicezenstwa informacji skbada raz w roku administratorowi danyveh

kompleksowy analize zarzgdrania systemem informatyeznvim,

X1V, Postanowicnia kodcowe.

1.

2.

tad

W sprawach nicokreslonyceh ninicjsza instrukeja nalezy stasowad instrukeje i zalecenia
mmisterstwa administcacii oraz producentdw wykorzystywanveh urzadzetd i prosramow,
Kurda osoba uprawniona do preetwarzaniu dunyeh osobewych zohowiyzana jest do
zapoznania sig peze dopuszezeniam do przetwarzania danyeh 7 ninicjsza instrukeja oraz
ztozyd stosowne oswiadezenie polwigrdzajace znajomosd je tredel.

- Naruszenic ohowiazkéw wynikajacych 2 niniejszef instrukeii oraz przepisow o ochronic

danyeh osobowyeh moze byd uznanc za cigzhic nuruszenic obowigzkow pracowniczyeh
podicgajace sankcjom dyscyplinarmyin uras sankejom kamym wyvnikajacym z ustawy.

Instrukeja wehoda w zvcie 7 dmiem padpisania,
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